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Subiect: Sesizare Regulamentul UE 679/2016 (RGPD) - incalcari sistematice la scara larga
privind regimul protectiei datelor personale de catre sistemele de publicitate online

Avand in vedere atributiile Autoritdtii Nationale de Supraveghere a Prelucrdrii Datelor cu
Caracter Personal cu privire la protectia datelor cu caracter personal conform Regulamentului UE
679/2016, a legii 102/2005 si a legii 190/2018

Avdnd in vedere faptul cd Asociatia pentru Tehnologie si Internet (ApTI) actioneazd in Romdnia si
in Uniunea Europeand pentru drepturile civile digitale, in conformitate cu obiectivele sale de
sustinere a unei lumi digitale liberd prin promovarea vietii private, libertdtii de exprimare si a
tehnologiilor deschise pe Internet si a sustinut importanta unui regim functional pentru protectia
datelor cu caracter personal de la infiintare pand acum.

Va trimitem sesizarea anexatd cu privire la principalele aspecte care stau la baza Incalcdrii
sistematice la scara larga privind regimul protectiei datelor personale de catre sistemele de
publicitate online identificate mai jos.

Demersul nostru face parte dintr-un context mai larg in care organizatii apartinand societatii civile
din diverse state membre ale Uniunii Europene (si nu numai) incearca sa sesizeze autoritatile
nationale cu privire la aceste aspecte Inca din 2018. O parte dintre acestea au primit deja raspunsuri
preliminare de la autoritdtile respective, de care probabil deja stiti, si facem referire la ele in
detaliile de mai jos. O alta parte dintre acestea sesizeazd astazi, 10 decembrie 2020, autoritatile
competente din 6 state membre ale Uniunii Europene cu acelasi probleme de principiu.

Desi, dupa cum veti vedea problemele sunt aproape identice pe Intreg teritoriul Uniunii Europene,
sunt doua aspecte pe care consideram importante pentru situatia din Romania.

In primul rand considerdm de o gravitate deosebitd prelucrarea datelor din categoriile speciale (art.
9 RGPD) prin aceste sisteme de publicitate online fara un temei legal adecvat, in special cele cu
privire la interesele politice. Atat observatiile empirice, cat si rezultate unui sondaj' facut in
septembrie 2020, ne aratd ca toate partidele politice folosesc sistemele de publicitate online intr-un
mod neadecvat, iar interesele politice ale utilizatorilor de Internet sunt prelucrate de operatorii sau

1 Vedeti analiza ApTI dupa campania electorald de la alegerile locale din 2020, disponibild la

https://apti.ro/sites/default/files/Analiz%C4%83%20date%20personale%20si%20reclame%20politice%20alegeri
%20locale%202020.pdf
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brokerii de date in mod constant, fard vreun temei legal adecvat.

in al doilea rand, dacd ludm in calcul profilul utilizatorilor de Internet din Romania este clar ca
avem de-a face cu o colectare sistematica de date personale pe scard larga. Conform datelor DESI
2020, 72% din populatia Romaniei Intre 16 si 74 de ani a accesat Internetul si deci probabil este
persoana vizati de aceastd prelucrare.’

Consideram ca RGPD este o unealta legislativa foarte buna, dar aplicarea corecta a Regulamentului
este cruciald pentru a garanta o reald protectia a datelor personale, in special in astfel de cazuri. In
acelasi timp este evident ca avem de-a face cu o problema care nu poate avea doar o rezolvare
nationald, poate nici doar la nivelul Uniunii Europene.

De aceea, scopul principal al acestei sesizdri este de a fi rezolvatd in mod colaborativ de
autorititile competente din statele membre ale Uniunii Europene. In acest context, sugerdm si
trimiteti aceasta plangere catre autoritdtile competente de supraveghere din Belgia si Irlanda, care la
momentul acestei plangeri efectueaza o ancheta cu privire la prelucrarea datelor personale de catre
sistemele de publicitate online si sa solicitati asocierea cu omologi din alte state membre pentru a
desfasura o ancheta comuna in conformitate cu articolul 62 din RGPD.

Bucuresti, 10 decembrie 2020
Asociatia pentru Tehnologie si Internet

Bogdan Manolea
Director executiv

2 Date disponibile la https://ec.europa.eu/digital-single-market/en/scoreboard/romania


https://ec.europa.eu/digital-single-market/en/scoreboard/romania

Introducere si scopul acestei sesizari

Ne adresam catre ANSPDCP pentru a evidentia plangerile noastre cu privire la
sistemul de reclame online referitor la oferta in timp real - Real-Time Bidding
(RTB), utilizat de industria RTB (“industria”).

Respondentii sunt responsabili pentru aspectele care mijlocesc incalcarea in mod
sistematic de catre industrie a Regulamentului General privind Protectia Datelor

(RGPR). Respondentii au sediul in Uniunea Europeana dupa cum urmeaza:

2.1 Google Irlanda — Casa Gordon, Barrow St, Dublin 4, Irlanda

2.2 |AB Europe- IAB Europe, Robert Schuman 11, 1000 Bruxelles, Belgia.

Scopul acestei plangeri este de a solicita actiuni din partea ANSPDCP si a altor
autoritati competente pentru protectia drepturilor persoanelor fizice impotriva
incalcarilor sistematice la scara larga privind regimul protectiei datelor personale,
de catre Google si IAB Europe. Aceasta plangere este sustinuta inclusiv prin

urmatoarele anexe, care sunt disponibile in limba originala — limba engleza:

e Anexa 1: Un raport cu privire la industria de publicitare online a dr. Johnny

Ryan (“Raportul Ryan”)

e Anexa 2: “Raport revizuit privind industria publicitatii online si a ofertei in
timp real (real-time-bidding)” al Comisarului Britanic de Protectie a Datelor

(Information Commissioner’s Office - ICO) (iunie 2019)

e Anexa 3: Dovezi suplimentare din partea dr. Ryan privind distribuirile
neautorizate ale datele personale din oferta in timp real (RTB) catre cei

care tranzactioneaza date si despre nivelul incalcarilor.
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Informatii generale

Sistemul RTB opereaza in fundal pe maijoritatea site-urilor comerciale si a
aplicatiilor pentru telefon. Acesta declanseaza licitatii rapide si automate prin care
companiile de tehnologie care reprezinta agentiile de publicitate pot licita pentru a
avea reclamele lor prezentate in spatiul de reclama al unui website sau al unei
aplicatii. Aceste licitatii RTB opereaza in mod curent prin transmiterea datelor
personale despre o persoana care vizualizeaza website-ul sau aplicatia catre sute
de companii pentru a solicita oferte de la acestia, asa cum este detaliat in Raportul
Ryan. Aceste distribuiri de date sunt cunoscute sub denumirea de solicitari de

oferta - “bid requests”.

Respondentii, si anume Google si IAB, definesc “protocoale” (sau reguli) pentru ce
tipuri de date pot si trebuie sa fie oferite despre o anumita persoana care a accesat
un website sau o aplicatie . Respondentii ruleaza diferite versiuni de RTB: (1)
Sistemul de oferta in timp real al IAB se numeste “OpenRTB” — RTB deschis si (2)
Sistemul Google este numit “Authorized Buyers”- Cumparatori autorizati.® Miile de
companii din industria RTB trebuie sa se supuna acestor reguli pentru a participa la

piata RTB in valoare de miliarde de euro.

Sistemele RTB ale IAB si Google difuzeaza informatii despre aspecte ce tin de
viata privata, ce vizionam online si cum ne pozitionam in lumea real3,* catre o
gama larga de companii, de sute de miliarde de ori in fiecare zi.> Sistemul RTB al
Google este activ pe peste 13.5 milioane de website-uri.® Sistemul RTB al IAB este
activ pe nenumarate alte website-uri. Nu exista vreo cale pentru utilizator pentru a
limita ceea ce se intdmpla cu aceste date. Sistemele RTB ale IAB si Google
conduc asadar la o incalcare vasta si continua a datelor. Facem trimitere catre
Raportul Ryan (Anexa 1) pentru o explicatie detaliata a ofertei in timp real, cum

functioneaza si ce date personale pune in pericol acest sistem.

Anterior se numea sistemul “DoubleClick”.
Vedeti Raportul Ryan pentru detalii despre ce date pot fi difuzate.

De exemplu, For example, o licitatie RTB numita Index Exchange, a desfasurat 120 miliarde de licitatii pe zi. Vedeti "IX
Traffic Filter: Meeting 2020’s Business Challenges with Machine Learning", Index Exchange, 6 August 2020 (URL:
https://www.indexexchange.com/ix-traffic-filter-meeting-2020s-business-challenges-with-machine/, last accessed 12
September 2020). Vedeti mai mult in Anexa 3.

Doubleclick.net a detectat 13.5 milioane de website-uri (5,002,707 si inca 8,823,691 website-uri associate cu primele).

Date de la BuiltWith.com (URL: https://trends.builtwith.com/ads/DoubleClick.Net, 11 September 2020).


https://trends.builtwith.com/ads/DoubleClick.Net
https://www.indexexchange.com/ix-traffic-filter-meeting-2020s-business-challenges-with-machine/
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1.i

1.ii

Exista patru probleme esentiale ce sunt interconectate:

in primul rand, nu existd “méasuri tehnice sau organizatorice corespunzatoare”
precum mijloacele de protectie, asa cum este cerut in Articolul 5(1)(f) RGPD,
pentru a controla diseminarea datelor personale prin RTB odata ce au fost
difuzate. Numarul real de Beneficiari sugereaza ca aceia care difuzeaza nu se
pot proteja impotriva ulterioarelor prelucrari de date neautorizate, asa cum
solicita Articolul 5(1)(f) RGPD. IAB Europe a luat la cunostinta, in mai 2018,
faptul ca “nu exista o solutie tehnica pentru a limita felul in care sunt folosite
datele dupa ce sunt primite”.” Esecul respondentilor de a proteja aceste date

este descris in paragrafele de mai jos.

in al doilea rand, pentru ca sistemele RTB ale Google si IAB transfera date
personale fara protectii tehnice, este imposibil pentru companiile care folosesc
sistemul RTB sa transmita persoanelor vizate informatiile cerute in Articolele 13
si 14 din RGPD. De asemenea nu exista mijloace adecvate de protectie pentru a
preveni ca cei care primesc datele initial sa le foloseasca pentru alte scopuri, in
mod ilegal, sau sa distribuie acele date catre alte companii. Mai mult, nu exista o
cale posibila pentru operatori sa explice toate scopurile utilizarii, avand in vedere
ca nu se mai afla in controlul operatorilor o data ce datele au fost transmise. in
acest sens, operatorul nu se poate supune regulilor din Articolul 13(1)(c) si 14(1)
(c) din RGPD.

1iii  Tn al treilea rand, datele includ deseori categorii speciale de date
personale.® Paginile web sau aplicatiile folosite de indivizi pot indica
orientarea lor sexuala, etnia, opiniile politice etc. Acesti indicatori pot fi

expliciti, sau determinati efectiv si usor prin tehnici analitice moderne.® in

"pubvendors.json v1.0: Transparency & Consent Framework", IAB Europe & IAB TechLab, Mai 2018 (URL:

https://github.com/InteractiveAdvertisingBureau/GDPR-Transparency-and-Consent-Framework/blob/master/
pubvendors.json%20v1.0%20Draft%20for%20Public%20Comment.md#liability).

Vedeti Anexa: Dovezi suplimentare privind scurgerile de date RTB catre brokerii de date, si despre dimensiunea
incalcarilor RTB

Vedeti Ghidul privind Luarea deciziilor individuale in mod automat si profilarea conform scopurilor Regulamentului
2016/679 (wp251rev.01) “Profiling can create special category data by inference from data which is not special category
data in its own right but becomes so when combined with other data. For example, it may be possible to infer someone’s
state of health from the records of their food shopping combined with data on the quality and energy content of foods.” Este
de notat, de asemenea, (cum a fost confirmat si de CJUE in cazul Nowak) ca datele, cum ar fi interferentele, care au


https://github.com/InteractiveAdvertisingBureau/GDPR-Transparency-and-Consent-Framework/blob/master/pubvendors.json%20v1.0%20Draft%20for%20Public%20Comment.md#liability
https://github.com/InteractiveAdvertisingBureau/GDPR-Transparency-and-Consent-Framework/blob/master/pubvendors.json%20v1.0%20Draft%20for%20Public%20Comment.md#liability
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l.iv

acest sens, Anexa 3 arata ca datele RTB sunt diseminate catre organizatii
care produc profiluri extrem de complexe ale indivizilor fara cunostinta
persoanei vizate, despre consimtamant nepunandu-se nici macar problema.
Exemplele in Anexa 3 includ un broker de date care a folosit date RTB sa
profileze persoane LGBTQ+ in Polonia, pentru a le influenta decizia de vot
pentru alegerile parlamentare din 2019. in plus, este improbabil ca indivizii
sa stie faptul ca datele lor au fost diseminate si difuzate, decat daca si-ar
exercita dreptul de acces la date catre o gama foarte larga de firme. ° O
asemenea sarcina este aproape imposibila pentru persoanele vizate,
limitand scopul GDPR de a oferi protectie efectiva si completa pentru

persoanele vizate.
in al patrulea rand, sistemele RTB ale IAB Europe si Google RTB:

1.a Colecteaza o gama larga de informatii despre indivizi, mergand mult mai

departe decét informatiile cerute pentru a oferi reclame relevante;

1.b Colecteaza si disemineaza acele date pentru numeroase scopuri, care
depasesc scopurile pe care persoana vizata le poate intelege, consimti

la acestea sau obiecta impotriva lor.

Anexele evidentiaza faptul ca nu exista justificare legala, iar aceste profilari

invazive sunt facute cu un scop comercial evident.

Considerand toate acestea, sistemele RTB ale Google si IAB conduc la abuzuri ale

datelor persoanelor vizate in mod sistematic si larg intalnit. ANSPDCP este

sesizata pentru a lua actiuni care sa asiste incetarea acestor abuzuri. Actiunea

solicitata din partea ANSPDCP este detaliata in paragrafele 67-69 de mai jos.

legatura cu un individ dar sunt inexacte raman date personale. Daca nu ar fi fost astfel, dreptul la rectificare nu ar fi putut fi
niciodata utilizat.

Aceasta problem este agravata de faptul ca aceste companii sunt de obiecei necunoscute si inaccesibile pentru
persoanele vizate, avand in vedere ca operatorii care colecteaza initial informatiile doar rareori ofera informatii explicite
despre companiile care primesc datele, sau chiar despre categoriile de companii care primesc informatii si companiile nu
informeaza persoanele vizate despre receptia datelor conform obligatiilor din Articolul 14.



9  Alte autoritati de supraveghere au facut pasi pentru a raspunde la incalcarile

RGPD inerente in sistemele RTB dupa cum urmeaza:

i 1AB Europe — In octombrie 2020, Autoritatea Belgian& pentru Protectia
Datelor (APD) a descoperit ca politica de transparenta si modalitatea
dezvoltata de IAB Europe pentru acordarea consimtamantului incalca RGPD,

din pricina lipsei de siguranta, transparenta si a bazelor legale inadecvate."

ii Google — In martie 2019, Autoritatea Irlandeza pentru Protectia Datelor a
deschis o investigatie privind posibile incalcari ale RGPD de catre sistemul
cumparatorilor pentru “presupuse incalcari” ale RGPD." O actualizare a

stadiului investigatiei va fi publicata in curand.

10 Astfel, autoritatile de supraveghere relevante au deschis anchete cu privire la

functionarea RTB si la politicile si procedurile care stau la baza utilizarii acestuia.

C Politici si proceduri

1.1 Politici si proceduri

11 1AB Europe™ a stabilit “Cadrul de Transparenta si Consimtamant” (TCF)," care
doreste sa fie 0 masura de respectare a GDPR. Google foloseste de asemenea
TCF, si mai utilizeaza ceea ce numeste o garantie contractuala. Le vom prezenta

pe acestea mai jos:

1.a 1AB Europe — Cadrul de Transparenta si Consimtamant (TFC)

11 https://www.iccl.ie/human-rights/info-privacy/apd-iab-findings/

12 Sectiunea 110 din Actul Irlandez privind Protectia Datelor, in baza caruia se desfasoara ancheta, se refera la cazuri de
incalcare suspectata.

13 A se vedea trimiterea la memorandumul lor de intelegere privind TCF la ,TCF Governance”, IAB Europe (URL:

https://iabeurope.eu/tcf-governance/).
14 https://iabeurope.eu/wp-content/uploads/2020/08/TCF v2-0 FINAL 2020-08-24-

3.2.pdf.



https://iabeurope.eu/wp-content/uploads/2020/08/TCF_v2-0_FINAL_2020-08-24-3.2.pdf
https://iabeurope.eu/wp-content/uploads/2020/08/TCF_v2-0_FINAL_2020-08-24-3.2.pdf
https://iabeurope.eu/tcf-governance/
https://www.iccl.ie/human-rights/info-privacy/apd-iab-findings/

12 TCF se bazeaza pe ideea de a colecta consimtamantul de la o persoana vizata sau
de a-i notifica interesul legitim ca baza legala pentru toate transferurile ulterioare de
date si prelucrarea de catre sutele (in prezent 628)" de companii care s-au
inregistrat in TCF - si catre un numar necunoscut de companii suplimentare cu care

aceste 628 pot partaja date.

13 Autoritatea Belgiana pentru Protectia Datelor (APD), autoritatea principala de
supraveghere a TCF, a ajuns la concluzii preliminare cu privire la incalcarile RGPD

de catre TCF. Referindu-se la TCF, considera ca:

“Serviciul de inspectie estimeaza ca abordarea IAB Europe arata ca neglijeaza

riscurile care pot afecta drepturile si libertatile persoanelor in cauza.”

14 Aceasta constatare a APD nu este surprinzatoare. Exista un defect fundamental in
proiectarea sistemului. TCF recunoaste in mod expres ca, odata ce datele unei
persoane sunt transmise, operatorul (si, implicit, persoana vizata) isi pierde tot
controlul asupra modului in care aceste date sunt utilizate. Intr-adevar, TCF accepta
faptul ca, chiar si atunci cand un destinatar actioneaza in afara legii, acesta poate

continua sa prelucreze date. TCF precizeaza:

“Daca un CMP - Consent Management Platform [,platforma de gestionare
a consimtamantului”] considera in mod rezonabil ca un furnizor [companie
care primeste date RTB] nu respecta specificatiile si / sau politicile, trebuie
sa notifice imediat IAB Europe in conformitate cu procedurile sale si
acesta poate (...) intrerupe activitatea cu furnizorul in timp ce problema

este verificata”.

Acest lucru ofera discretie operatorului sa continue prelucrarea si diseminarea
datelor cu caracter personal, chiar daca operatorul respectiv stie ca destinatarul

actioneaza cu incalcarea reglementarilor privind protectia datelor.

15 Documentatia proprie a IAB atesta faptul ca ,mii de furnizori” pot primi datele dintr-o

singura licitatie RTB si ca ,nu exista o modalitate tehnica de a limita modul in care

15 IAB Europe Lista globala a furnizorilor TCF (URL: https://iabeurope.eu/vendor-list-tcf-v2-0/, last 5 noiembrie 2020).


https://iabeurope.eu/vendor-list-tcf-v2-0/,%20last
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datele sunt utilizate dupa ce datele sunt primite de catre un furnizor”."®

Din acest motiv, CEO-ul IAB Europe scrisese Comisiei Europene in 2017, cu un an
inainte de lansarea TCF, pentru a recunoaste ca ,este tehnic imposibil ca utilizatorul
sa aiba informatii prealabile despre fiecare operator de date implicat intr-un scenariu
de oferta in timp real (RTB)”."” In consecintd, RTB ar fi ,incompatibil cu
consimtamantul conform RGPD”. Din acest motiv, ea a solicitat o exceptie pentru

RTB in viitorul Regulament ePrivacy.

Nici nu exista nicio modalitate de a verifica sau audita ceea ce au facut companiile
care primesc date personale prin RTB. Politicile TCF doar sugereaza, dar nu
incearca sa defineasca, o posibilitate ca IAB sa incerce o forma de revizuire a ceea
ce au facut aceste companii cu datele personale.'® Desigur, nu ar fi posibil sa se
descopere ceea ce s-a intamplat intr-un sistem care transmite pe scara larga date

personale catre atatea companii, de sute de miliarde de ori pe zi.

Mai mult, si asa cum este detaliat intr-un raport recent al dr. Ryan, in Anexa 3, datele
prelucrate includ adesea date incadrate in categorii speciale °. Constatarea

preliminara a APD este ca:

“TCF nu prevede reguli adecvate pentru prelucrarea unor categorii speciale de date

cu caracter personal. Cu toate acestea, standardul OpenRTB, guvernat de TCF al

https://github.com/InteractiveAdvertisingBureau/GDPR-Transparency-and-Consent-Framework/blob/
master/pubvendors.json%20v1.0%20Draft%20for%20Public%20Comment.md

Document de lobby trimis de CEO al IAB Europe inaltilor oficiali ai Comisiei Europene, “The EU’s proposed new cookie
rules: digital advertising, European media, and consumer access to online news, other content and services”, IAB Europe,
iunie 2017. Aceasta lucrare a fost trimisa Comisiei Europene - DG Connect (si a fost obtinuta printr-o cerere de acces la
informatii). Consultati pagina 3 din atasamentul la e-mail la URL:

https://www.iccl.ie/wp-content/uploads/2020/10/IAB-to-Commission-email-and-
attachment-26-June-2017.pdf.

“The MO [IAB Europe] may adopt procedures for periodically reviewing and verifying a Vendor’s compliance with the
Policies.”, in “Transparency & Consent Framework — Policies Version 2020-08-24.3.2” IAB Europe, 2020 (URL:

https://iabeurope.eu/wp-content/uploads/2020/08/TCF_v2-0 FINAL 2020-08-24-3.2.pdf),
p. 21

Vedeti, https://ico.org.uk/media/about-the-ico/documents/2615156/adtech-real-time-bidding-report-
201906.pdf si https://www.iccl.ie/wp-content/uploads/2020/09/1.-Submission-to-Data-Protection-
Commissioner.pdf



https://www.iccl.ie/wp-content/uploads/2020/09/1.-Submission-to-Data-Protection-Commissioner.pdf
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https://ico.org.uk/media/about-the-ico/documents/2615156/adtech-real-time-bidding-report-201906.pdf
https://iabeurope.eu/wp-content/uploads/2020/08/TCF_v2-0_FINAL_2020-08-24-3.2.pdf
https://www.iccl.ie/wp-content/uploads/2020/10/IAB-to-Commission-email-and-attachment-26-June-2017.pdf
https://www.iccl.ie/wp-content/uploads/2020/10/IAB-to-Commission-email-and-attachment-26-June-2017.pdf
https://github.com/InteractiveAdvertisingBureau/GDPR-Transparency-and-Consent-Framework/blob/master/pubvendors.json%20v1.0%20Draft%20for%20Public%20Comment.md
https://github.com/InteractiveAdvertisingBureau/GDPR-Transparency-and-Consent-Framework/blob/master/pubvendors.json%20v1.0%20Draft%20for%20Public%20Comment.md

IAB Europe, permite prelucrarea unor categorii speciale de date cu caracter

personal.”

19 O alta problema in legatura cu TCF este ca anticipeaza ca cei care primesc date

personale prin RTB pot sa le difuzeze catre terti, indiferent daca persoana vizata a
folosit caracteristicile TCF care pretind ca ofera o baza legala adecvata. TCF spune
ca o companie poate partaja date RTB cu oricine, la propria sa discretie: se poate
baza pe ceea ce TCF numeste ,,0 baza justificata pentru faptul ca destinatarul
furnizorului are o baza legala pentru prelucrarea datelor cu caracter personal”.? Un
furnizor ar putea adopta o opinie discretionara privind o ,baza justificata”
nespecificata pentru a considera ca exista un temei legal pentru a furniza date cu
caracter personal unei terte parti, chiar si in cazul in care o persoana a refuzat in
mod specific consimtamantul. TCF se bazeaza pe discretia a sute de companii
pentru care tranzactionarea rapida a datelor cu caracter personal este un model de
afaceri. Unei persoane vizate i se poate arata o cerere de a accepta prelucrarea
datelor sale (opt-in) la vizitarea unei pagini, dar daca este de acord nu este

important.

20 Nu exista nicio interpretare plauzibila a TCF care sa abordeze si sa protejeze in mod

adecvat drepturile persoanei vizate.

1.b Google — Cumparatorii autorizati

21

Google foloseste sistemul TCF si este un membru important al IAB. in plus,
companiile RTB care doresc sa primeasca difuzari RTB de la Google trebuie sa

semneze ,Ghidul” Google?®'. Ghidul ridica o serie de probleme.

22 Ghidul Google transfera responsabilitatea pentru protectia datelor catre 964

20

21
22

companii?? care primesc date personale din sistemul sdu RTB. Documentatia Google

Pagina 21, paragraful 18

https://www.google.com/doubleclick/adxbuyer/guidelines.html

Alte 1.218 companii sunt listate ca ,furnizorii externi certificati” de la Google, care, probabil, primesc direct date de la
Google in afara Spatiului Economic European. Consultati ,Furnizorii de tehnologie publicitara”, politicile programului Ad

Manager si Ad Exchange, Google (URL: https://support.google.com/admanager/answer/9012903, 12 septembrie
2020), si ,Furnizori externi certificati”, certificari de difuzare a anunturilor tertelor-parti, Google (URL:


https://support.google.com/admanager/answer/9012903
https://www.google.com/doubleclick/adxbuyer/guidelines.html

face referire la aceste companii drept ,Cumparatori” si se refera la datele solicitarii
ofertelor RTB ca ,date de apelare” (call out data). Sub titlul ,Restrictionarea datelor

RTB”, regulile Google mentioneaza:

,Cumparatorul ... nu trebuie: (i) sa utilizeze ,date de apelare” pentru acea
afisare pentru a crea liste de utilizatori sau profila utilizatorii; (ii) sa

asocieze ,datele de apelare” pentru acea afisare cu date de la terti”.

Sub titlul ,Protectia datelor”, regulile Google informeaza companiile care primesc
difuzarile RTB ale Google ca trebuie sa anunte Google daca intentioneaza sa

incalce regulile sale:

“Cumpéréatorul va monitoriza in mod requlat respectarea acestei obligatii Si
va notifica imediat Google in scris daca Cumpdratorul nu mai poate
indeplini (sau daca exista un risc semnificativ ca Cumparatorul s& nu mai
poata indeplini) aceasta obligatie si, in astfel de cazuri, Cumpdréatorul va
inceta prelucrarea datelor personale sau va lua imediat alte masuri
rezonabile si adecvate pentru remedierea esecului de a oferi un nivel

adecvat de protectie.”

Protectia Google depinde in totalitate de discretia a aproape o mie de companii,
carora li se cere sa ofere voluntar informatii prealabile despre comportamentul lor

nepotrivit fata de Google.

23 Acest pasaj demonstreaza faptul ca Google nu are control asupra datelor personale
pe care le difuzeaza de sute de miliarde de ori pe zi. Mai mult, sistemul RTB privind
Cumparatorii Autorizati, proiectat si controlat de Google, nu ofera niciun control
eficient asupra modului in care aceste date sunt apoi utilizate. Singurele restrictii
sunt contractuale si nu este clar in ce masura acestea sunt sau ar putea fi puse in
aplicare. Acelasi lucru este valabil si pentru , Termenii de protectie a datelor pentru

operator — Google Ads Controller ”.%

https://developers.google.com/third-party-ads/adx-vendors, 12 septembrie 2020).
23 https://privacy.google.com/businesses/controllerterms/



https://developers.google.com/third-party-ads/adx-vendors

24 Tn plus, chiar si aceste restrictii sunt insuficiente. De exemplu, in Ghid nu este clar ce
restrictii sunt impuse daca un Cumparator castiga oferta, deoarece restrictiile sunt
aplicate numai ofertantilor care nu au castigat licitatia (de exemplu, ,Cu exceptia
cazului in care Cumparatorul castiga o oferta, acesta nu trebuie: (i) sa utilizeze ,date

de apelare” pentru ...").

25 Prin urmare, nu exista garantii tehnice suficiente pentru a proteja datele cu caracter
personal si datele cu caracter personal din categorii speciale in sistemul RTB al

Google.

D Probleme juridice cu privire la prelucrarea datelor personale

26 Contextul prezentat mai sus demonstreaza ca prelucrarea efectuata de industrie da

nastere unui risc substantial de incalcare continua a RGPD.

27 Consideram ca o serie de principii de protectie a datelor prevazute la Articolul 5

RGPD ar trebui sa fie respectate de RTB si de politicile si procedurile relevante.

e.i Integritate si confidentialitate

28 Tngrijorarea principal& despre protocoalele RTB ale Google si ale IAB Europe este
faptul ca permit includerea datelor personale si a datelor din categoriile speciale in
difuzarile RTB, dar nu au nicio modalitate de a proteja aceste date impotriva

divulgarii si prelucrarii neautorizate si potential nelimitate.

29 Articolul 5 alineatul (1) litera (f) din RGPD prevede ,prelucrarea datelor cu caracter
personal intr-un mod care sa asigure securitatea adecvata a datelor cu caracter
personal, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva
pierderii, distrugerii sau deteriorarii accidentale, utilizand tehnici adecvate sau masuri

organizationale (,integritate si confidentialitate”). ”

30 Sistemul respondentilor nu ofera mecanisme de ,integritate si confidentialitate”
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adecvate asupra datelor personale, in special deoarece nu sunt in masura sa
protejeze impotriva prelucrarii ilegale si / sau autorizate de catre mii de companii
care primesc date cu caracter personal in difuzarile RTB si care nu sunt impiedicate

sa partajeze in continuare aceste date.

31 In plus, respondentii nu pot sa:

a Ofere transparenta cu privire la amploarea deplina a transmiterii si a altor

prelucrari de date cu caracter personal, o data ce acestea sunt difuzate.

b Ofere persoanelor vizate un drept formal sa se opuna utilizarii datelor lor
de catre fiecare entitate care primeste datele lor din sistemul RTB,
deoarece sistemul este conceput astfel incat datele sa ajunga la parti care
nu pot fi identificate. Ca atare, persoanele vizate nu pot sti cine sunt
aceste parti si nu pot obiecta cu privire la utilizarea datelor de catre acele

parti daca nu stiu cine sunt acele parti.

e.ii Legalitatea si corectitudinea procesarii

32 Articolul 5 alineatul (1) litera (a) prevede prelucrarea legala si echitabila a datelor cu
caracter personal. Articolul 6 delimiteaza circumstantele in care are loc prelucrarea
legala a datelor cu caracter personal. Exista doar doua exceptii in temeiul articolului

6 alineatul (1) care pot fi aplicate industriei:

1. persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale

personale pentru unul sau mai multe scopuri specifice; sau

1.ii prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau
de o terta parte, cu exceptia cazului in care aceste interese sunt depasite de
interesele sau drepturile si libertatile fundamentale ale persoanei vizate care
necesita protectia datelor cu caracter personal, in special atunci cand subiectul

este un copil.
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33 Industria este inerent incapabila sa obtina consimtamantul adecvat, dupa cum a
recunoscut IAB Europe in scrisoarea sa din 2017 adresata Comisiei Europene,

mentionata mai sus.

34 Orice temei al interesului legitim pentru cererile de oferta RTB difuzate la scara larga
nu poate fi oportun. Orice astfel de interes legitim nu este absolut si ar fi depasit de
.interesele sau drepturile si libertatile fundamentale ale persoanei vizate care
necesita protectia datelor cu caracter personal”. In special, furnizarea datelor
personale ale persoanelor vizate catre o gama larga de companii terte, cu
consecinte necunoscute si fara garantii adecvate, nu poate fi justificata ca fiind
necesara si / sau legitima, luand in considerare impactul potential asupra drepturilor
si libertatilor persoanelor vizate. Constatarea preliminara a APD cu privire la
utilizarea de catre TCF a interesului legitim ca posibila baza legala pentru RTB

confirma acest lucru:

“IAB Europe nu demonstreaza ca interesul legitim prevaleaza asupra
intereselor fundamentale, libertatilor si drepturilor persoanei relevante care
necesita protectia datelor cu caracter personal; aceste drepturi nu au fost
echilibrate ”.

35 in plus, Tn conformitate cu articolul 9 din RGPD, prelucrarea ,categoriilor speciale” de
date cu caracter personal necesita consimtamantul explicit in cazul in care datele
respective nu au fost ,facute publice” in mod evident de catre persoana vizata si nu
se aplica nicio alta exceptie. Cu toate acestea, TCF si restul documentelor permit
industriei sa proceseze date fara consimtamant, inclusiv date reale sau care
dezvaluie originea rasiala / etnica, opiniile politice, credintele religioase / filosofice,
apartenenta la sindicat, sanatatea, viata sexuala sau orientarea sexuala, date
genetice sau date biometrice prelucrate in scopuri unice de identificare. In absenta
consimtamantului explicit pentru o astfel de prelucrare sau a oricarei alte baze legale
pentru prelucrarea acestor date, practicile ar incalca articolul 9 din RGPD. In acest
scop, APD a remarcat in constatarile sale preliminare despre TCF, ca singurul temei
juridic prin care se poate invoca procesarea datelor apartindnd categoriilor speciale

este consimtamantul explicit.

36 Mai mult, este necesar consimtamantul explicit atunci cand se iau decizii
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37

semnificative, automatizate, referitoare la o persoana. European Data Protection
Board (denumit anterior Grupul de Lucru al Articolului 29)* identifica ocaziile in care
publicitatea comportamentala, astfel cum este aplicata de industrie, ar putea fi
considerata ca avand ,efecte semnificative” in sensul articolului 22 din RGPD. Acest
lucru este valabil mai ales in cazul in care persoanele vulnerabile sunt vizate de
servicii care le pot aduce prejudicii, cum ar fi jocurile de noroc sau anumite produse
financiare. Lipsa capacitatii de a obtine acest consimtamant explicit reprezinta o

ignorare a articolului 22 din RGPD.

In consecints, se ridica probleme cu privire la faptul ca industria prelucreazé date
personale si date din categorii speciale, fara consimtamantul valid al utilizatorilor.
Intr-adevar, cadrul prevede un sistem in care datele pot fi diseminate si difuzate fara
consimtamantul persoanei vizate. Acest lucru nu este legal si nu in toate cazurile

aceasta prelucrare a datelor nu poate fi descrisa ca fiind ,corecta” sau

Lransparenta”.

e.iii Oportunitate, relevanta si limitarea in timp

38 Se ridica o serie de probleme cu privire la prelucrarea datelor de catre industrie si

24

25

respectarea articolul 5 alineatul (1) litera (c) din RGPD, care impune ca datele cu
caracter personal sa fie adecvate, relevante si nu excesive scopului sau scopurilor
pentru care sunt prelucrate. Google si IAB ar putea modifica regulile sistemelor lor
RTB astfel incat sa nu fie difuzate date personale. Cu toate acestea, deoarece
industria RTB lucreaza in prezent cu numeroase companii care primesc date cu
caracter personal si existand potentialul ca aceste date cu caracter personal sa fie
utilizate in continuare de catre companii, exista consecinte negative foarte

importante.?

Supra, nota de subsol 1, la 22: ,In multe cazuri obisnuite, decizia de a prezenta publicitate directionatd pe baza profilarii
nu va avea un efect semnificativ similar asupra persoanelor, de exemplu, o reclama pentru un magazin de moda online care
se bazeaza pe un profil demografic simplu: 'femeile din regiunea Bruxelles cu varste cuprinse intre 25 si 35 de ani, care sunt
susceptibile de a fi interesate de moda si anumite articole vestimentare". Cu toate acestea, este posibil sa aiba un impact
semnificativ, in functie de caracteristicile specifice ale cazului, inclusiv:

« intruzivitatea procesului de profilare, inclusiv urmarirea persoanelor pe diferite site-uri web, dispozitive si servicii;
« asteptarile si dorintele indivizilor in cauza;

» modul in care este livrata reclama; sau

« utilizarea cunoasterii vulnerabilitatilor persoanelor vizate.

A se vedea, de exemplu, videoclipul: declaratia si remarcile doctorului Johnny Ryan la Marele Comitet international pentru

dezinformare si ,Stiri false”, 7 noiembrie 2019 (URL: https://vimeo.com/371652420).
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39 Articolul 5 alineatul (1) litera (e) impune, de asemenea, ca datele cu caracter
personal prelucrate Tn orice scop sau scopuri sa nu fie pastrate mai mult decat este
necesar in acest scop sau in aceste scopuri. Ghidul pentru cumparatorii autorizati
are in vedere (desi, din cauza lipsei de control, nu poate garanta) pastrarea datelor
cu caracter personal timp de 18 luni. Prin urmare, este probabil ca datele sa fie

pastrate pentru perioade lungi de timp, fara niciun scop adecvat identificabil.

e.iv Asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit

40 RTB depinde de abilitatea de a determina individual persoane prin utilizarea unor
identificatori digitali care sunt legati de dispozitivele folosite si comportament (care
astazi se refera de obicei la un singur individ) sau de a conecta indivizi intre
dispozitive si contexte. Acesti identificatori includ ,amprente digitale”, care se refera
la setari unice a dispozitivelor® si cookie-urilor individuale plasate pe dispozitive, asa
cum este elaborat in raportul dr. Ryan. Acesti identificatori sunt dificil de accesat de
catre indivizi pentru a-si gestiona profilul detinut/datele detinute de operatori, creand
un dezechilibru si o bariera semnificativa pentru ca persoanele vizate sa-si poata
exercita drepturile lor privind protectia datelor, cum ar fi accesul, stergerea, obiectia,

restrictia de procesare si portabilitatea.

41 La randul sau, acest lucru evidentiaza o preocupare mai larga legata de principiul
general al corectitudinii din RGPD: operatorii au acces usor la identificatori pentru
persoanele vizate, in timp ce aceiasi indivizi nu au abilitatea reala de a utiliza sau de
a controla acei identificatori. Acest lucru ridica probleme, in special in temeiul
articolului 25 RGPD, ceea ce impune operatorilor de date obligatia pozitiva de a crea
modalitati de a permite accesul sau ridica obiectii cu privire la activitatile si sistemele

lor de prelucrare.

e.v Evaluarea impactului asupra protectiei datelor

42 Avand in vedere amplitudinea datelor cu caracter personal si a datelor din categoriile

26A se vedea cateva exemple la https:/en.wikipedia.org/wiki/Device fingerprint
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speciale implicate, impreuna cu o gama larga de destinatari ai acestor date,
prelucrarea va duce probabil la ,un risc ridicat pentru drepturile si libertatile
persoanelor fizice”. In consecinta, articolul 35 solicitd evaluari adecvate ale
impactului asupra protectiei datelor. In prezent, din cate stim, nu a fost efectuata sau

facuta publica nicio evaluare adecvata a impactului.

E Responsabilitatea pentru operatori

43 Cei care organizeaza si controleaza RTB sunt operatori. Aceasta include IAB

Europe, pentru TCF si Google pentru Cumparatorii Autorizati.

Principii legale

44 Exista suficiente dovezi care sa sugereze ca structura organizata, coordonata si
incurajata de respondenti face ca aceste entitati sa fie operatori 2. Un operator este

definit in RGPD? ca (sublinierea noastra)

‘persoana fizica sau juridica, autoritatea publica, agentia sau alt organism

care, singur sau impreund cu altele, stabileste scopurile si mijloacele de

prelucrare a datelor cu caracter personal; atunci cand scopurile si
mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi

prevazute in dreptul Uniunii sau in dreptul intern;”

45 CJUE a constatat in mod constant ca conceptul de ,operator” trebuie sa aiba o
interpretare larga 2. intr-adevar, ghidul European Data Protection Board (anterior
Grupul de Lucru pentru Articolul 29)* confirma faptul ca acest control ,poate fi gasit
[in] medii complicate, folosind adesea noile tehnologii informationale, unde actorii
relevanti sunt adesea inclinati sa se vada pe ei insisi ca ,facilitatori” si nu ca

operatori responsabili”. Acest lucru se aplica chiar si atunci cand aceste entitati sunt

27 Intr-adevar, structura in sine ar putea fi considerat un ,corp” care defineste scopurile si mijloacele de procesare. Cu
toate acestea, clientii nu trebuie sa ia in considerare aceasta problema in continuare in scopurile actuale.

28 Exact aceeasi formulare este utilizata la articolul 2 din Directiva 95

29 C-25/17 - Jehovan todistajat la [21]

30 Opnia 1/2010 privind conceptele de ,operator” si ,persoana imputernicitd de operator”. Adoptat la 16 februarie 2010

(disponibil la https://ec.europa.eul/justice/article-29/documentation/opinion-recommendation/files/2010/wp169_en.pdf)
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integrate intr-un proces mai mare, cum ar fi cele ale unei platforme.*'

46 n plus, daca respondentii au sau nu acces la date este irelevant. Dupa cum a

constatat CJUE, ,responsabilitatea comuna a mai multor actori pentru aceeasi

prelucrare, in temeiul acelei dispozitii, nu impune ca fiecare dintre ei sa aiba acces la

datele cu caracter personal in cauza.”*

47 Orice sugestie conform careia RTB este doar un protocol tehnic care nu solicita si nu

directioneaza nicio organizatie sa prelucreze date cu caracter personal este gresita.
O astfel de pozitie ar fi, de asemenea, inexacta. Structura faciliteaza prelucrarea si
difuzarea datelor cu caracter personal, intrucat structura si protocoalele aferente
contin campuri concepute pentru a prelucra date cu caracter personal si categorii

speciale.

48 Astfel, conceptului de operator asociat trebuie sa i se ofere o interpretare larga si

extinsa pentru a oferi o protectie eficienta si completa persoanelor vizate.

Aplicarea leqislatiei la faptele concrete

49 Cei care determina mijloacele (protocoalele RTB) si scopurile (implicarea in sistemul

31
32

RTB) sunt responsabili pentru RTB ca operatori asociati. In cazul de fata,
respondentii, prin crearea si determinarea specificatiilor API si a cadrului de
consimtamant si a ghidurilor aferente, sunt operatori de date in sensul RGPD. in

special:

49.1 Structurile RTB IAB Europe si Google (care contin protocoalele RTB si
politicile lor respective) au fost create fara a tine seama in mod suficient de
preocuparile privind protectia datelor personale. Atat structurile IAB Europe, cat
si Google ar putea - si ar trebui - sa fie corectate pentru a tine seama in mod
corespunzator de drepturile persoanei vizate. Acest lucru se afla in controlul IAB

Europe si al Google.

Cazul C-210/16 Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein v Wirtschaftsakademie Schleswig-
Holstein GmbH ECLI:EU:C:2018:388 at [76-77].

C-25/17 - Jehovan todistajat at [69]
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49.2 In cazul Jehovan todistajat®®>, CJUE (Marea Camer4) a constatat c&
Comunitatea Martorilor lui lehova are responsabilitatea in calitate de operator
asociat pentru furnizarea de indrumari, crearea hartilor si prin pastrarea
inregistrarilor despre membiri (diferiti de persoanele vizate). Comunitatea este un
operator, in ciuda faptului ca nu interactioneaza cu persoana vizata. CJUE a
considerat ca Comunitatea are ,nu numai ... cunostinte la nivel general despre
faptul ca o astfel de prelucrare se efectueaza pentru a-si raspandi credinta, ci
Comunitatea organizeaza si coordoneaza activitatile de predicare ale membrilor

sal.

49.3 Acest caz este direct comparabil cu situatia respondentilor, deoarece
acele entitati corporative furnizeaza linii directoare, o harta digitala sub forma
specificatiei RTB si au o lista de membri (IAB Europe opereaza, de asemenea,
un ,program de conformitate” care permite membrilor sa devina certificati de
catre IAB Europe). Paratii au, de asemenea, ,cunostinte la nivel general despre
faptul ca o astfel de prelucrare se efectueaza” pentru a disemina oferte in timp
real RTB si IAB Europe / Google ,,organizeaza si coordoneaza activitatile [RTB]

ale membirilor s&i”**

prin functionarea structurii.

494 IAB Europe recunoaste ca in prezent nu exista ,nici o modalitate tehnica
de a limita modul in care datele sunt utilizate dupa ce datele sunt primite de
catre un furnizor pentru luarea deciziilor / licitarea / dupa livrarea unui anunt, dar
au nevoie de o modalitate de a semnaliza in mod clar restrictia pentru utilizarile
permise ntr-un mod care poate fi verificat"**. Aceste defecte inerente sunt

cauzate de modalitatea de proiectare a sistemelor respondentilor.

33

34
35

C-25/17 - Jehovan todistajat

Ibid

“pubvendors.json v1.0: Transparency & Consent Framework”, IAB Europe si IAB Tech Lab, Proiect pentru comentariu

public, mai 2018 https://github.com/InteractiveAdvertisingBureau/GDPR-Transparency-and-
Consent-Framework/blob/414b8e23737209f37c018611af299003d167a270/

pubvendors.json%20v1.0%20Draft%20for%20Public%20Comment.md
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36

37
38

39

49.5 IAB Europe si Google furnizeaza politici (TCF si, respectiv, liniile
directoare pentru cumparatori autorizati) si protocoale (OpenRTB si Cumparatori
Autorizati) pentru ca utilizatorii sa le respecte si sa adere la ele. Aceste ghiduri si
protocoale sunt un sistem cu un deficit inerent si sistematic de protectie a

datelor.

49.6 Statutul IAB Europe afirma ca scopul sau este ,sa dezvolte si sa
promoveze publicitate interactiva si marketing”, precum si diferite scopuri care
sustin acest scop.*® Actul constitutiv al IAB Europe afirma ca scopul sau este
.promovarea comercializarii si vanzarii de publicitate interactiva si de alta natura
si sponsorizare pe si prin intermediul internetului in medii online si interactive”,
inclusiv ,Furnizarea de sprijin pentru cresterea utilizarii publicitatii in media

interactiva™’

49.7 Lista membrilor generali ai IAB Europe (,cercul interior” al membrilor)

include organizatii cheie din industrie precum Google, Amazon, Facebook etc.>®

49.8 O analogie poate fi realizata cu conceptul de ,asociatie de intreprinderi” in
dreptul UE privind concurenta. in temeiul articolului 101 alineatul (1) din Tratatul
privind functionarea Uniunii Europene (,TFUE”), deciziile luate de asociatia de
intreprinderi pot fi anticoncurentiale. in timp ce TFUE nu defineste termenul,
Concluzia avocatului general Leger din C-309/99 J.C.J. Wouters EU: C: 2001:
390 a declarat la §61 ca ,[0] regula generala, o asociatie este formata din
intreprinderi de acelasi tip general si se responsabilizeaza pentru reprezentarea
si apararea intereselor lor comune fata de alti operatori economici, organele

guvernamentale si publicul in general.”® Aceasta descriere se potriveste IAB

3.1 din ,Statutul modificat si reformulat al Interatctive Advertising Bureau, Inc.”, 29 septembrie 2014

(https://www.iab.com/wp-content/uploads/2015/05/IABBylaws20140929A..pdf).
Sectiunea 3 a Actului constitutiv al IAB Europe

Vedeti “Despre IAB ”, pagina 1 la: https://www.iab.com/wp-content/uploads/2018/05/IAB Programmatic-In-
Housing-Whitepaper v7a.pdf

A se vedea, de exemplu, abordarea adoptata in ceea ce priveste Mastercard in contextul deciziei Comisiei si litigiilor
ulterioare privind comisioanele de schimb (a se vedea, in special, Decizia Comisiei din 2007 in cazurile COMP / 34.579
MasterCard, COMP / 36.518 Eurocommerce si COMP / 38.580 Carduri comerciale). in special, Comisia (si instantele
europene) au respins argumentul potrivit caruia asociatia bancilor, reprezentatd de companiile MasterCard, ar putea scapa
de raspunderea pentru normele adoptate de asociatie prin externalizarea procesului decizional catre organele MasterCard.
Nu li s-a permis sa se sustraga prin ,externalizarea” responsabilitatilor lor in acest mod. Organismele reprezentative
MasterCard, precum si bancile membre, ar putea fi responsabile pentru efectele anticoncurentiale ale normelor adoptate de
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Europe, iar principiul care sta la baza sa (conform caruia companiile nu ar trebui
sa poata scapa de responsabilitatile lor legale actionand prin asociatii de tip

,2arm’s length”) se aplica la fel in contextul protectiei datelor.

49.9 Mai mult, IAB Europe actioneaza nu doar ca un set de standarde
independente, ci ca un reprezentant / agent care actioneaza in numele
membrilor sai. Avand in vedere personalitatea sa juridica distincta, este un

organism adecvat sa isi asume responsabilitatea in calitate de reprezentant.

50 Avand in vedere diferitele probleme ridicate mai sus, concluzia inevitabila trebuie sa

fie ca cei care controleaza structurile actioneaza ca operatori.
Doar un cod cu sursa deschisa?

51 Orice sugestie ca respondentii sunt creatori pasivi si benigni ai protocoalelor si
cadrelor care controleaza RTB este gresita. Acestia sunt operatori autorizati ai acelei
structuri si, ca atare, sunt operatori in sensul RGPD.* Orice sugestie conform careia
incadrarea respondentilor drept operatori ar avea un ,efect de autocenzurare asupra
dezvoltarii standardelor de conformitate cu sursa deschisa care servesc la sprijinirea

jucatorilor din industrie si la protejarea consumatorilor’*' ar fi gresit. in mod concret:

51.1 Protocoalele RTB si cadrele si indrumarile aferente depasesc furnizarea
unui standard de sursa deschisa. Mai degraba, cei care participa la industria
RTB sunt obligati sa utilizeze mijloacele dictate de respondenti pentru a putea
participa la RTB. Nu exista nicio posibilitate de a se abate de la aceste sisteme
daca un actor doreste sa lucreze prin RTB. Astfel, respondentii determina

mijloacele si scopurile RTB si actioneaza ca operatori asociati ai acestor

sisteme.

51.2 Protocolul RTB are un efect raspandit si semnificativ asupra drepturilor

organizatia de plati.
40 De exemplu, a se vedea urmatorul caz asteptat Fashion-ID (C-40/17), a se vedea si Wirtschaftsakademie, unde Curtea
confirma ca entitatile pot fi operatori de date fara a vedea vreodata prelucrarea datelor cu caracter personal.

41 https://iabeurope.eu/all-news/iab-europe-comments-on-belgian-dpa-report/
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persoanelor vizate. Singurii actori cu capacitatea de a schimba acest sistem sunt
IAB Europe si Google. Dupa cum a constatat in mod constant CJUE, este
necesara o interpretare extinsa a ,operatorilor asociati” pentru a asigura
protectia ,eficienta si completa” a persoanelor vizate*?. Fara o astfel de

interpretare, drepturile persoanelor vizate nu ar fi protejate in mod adecvat.

51.3 Spre deosebire de majoritatea protocoalelor cu sursa deschisa, RTB are
ca rezultat incalcari generalizate si sistemice ale RGPD. Niciun alt protocol cu
surs& deschisd nu duce la abuzuri ale drepturilor omului pe aceasta scara. in caz
contrar, cei responsabili pentru acele incalcari ale drepturilor omului ar trebui sa

fie responsabili pentru remedierea incalcarilor pe care le-au creat.

52 Astfel, respondentii sunt capabili de si responsabili pentru remedierea abuzurilor pe

scara larga ale drepturilor omului cauzate de protocoalele lor.

Concluzii

53 In consecinta, solicitim ANSPDCP s& ia masuri cu privire la cadrele de guvernare si
structura sistemului RTB n sine. Fara o astfel de actiune, actorii individuali care
utilizeaza si se bazeaza pe structura RTB vor continua sa actioneze incalcand
principiile protectiei datelor. Aceste companii se confrunta cu o alegere de neinvidiat:
ori se bazeaza pe ilegalitatea latenta in structura, ori nu participa la industria RTB din
Europa. ANSPDCP poate remedia acest deficit legal printr-un audit asupra

problemelor si poate lua masuri de aplicare pentru a se asigura ca sunt remediate.

54 1n situatia Tn care un organism este cel putin potential un operator (adica un operator
de date ,presupus”) ANSPDCP are puteri adecvate pentru a interveni. Fara a aduce
atingere acestui fapt, reclamantii considera ca, in lumina deciziei CJUE din

Tietosuojavaltuutettu®, respondentii sunt in fapt operatori de date asociati.

F Jurisdictie

42 Vedeti cazurile Google Spain, Weltimmo, Schrems, Wirtschaftsakademie and Jehovan todistajat etc.
43 La fel ca si Comunitatea Martorilor lui lehova in acest caz, IAB este standardul, care exercita o influenta asupra modului
in care datele sunt prelucrate.
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55 ANSPDCP are jurisdictie asupra activitatilor ridicate in aceste comunicari si descrise

in Raportul Ryan.

e.i Procesarea datelor personale

56 Articolul 4 din RGPD mentioneaza ca ,date cu caracter personal inseamna orice

informatie referitoare la o persoana fizica identificata sau identificabila.” Aceasta
include ,un identificator online” in care permite identificarea unei persoane, direct
sau indirect. Curtea de Justitie a Uniunii Europene a confirmat ca adresele IP pot
constitui date cu caracter personal.* Mai mult, datele cu caracter personal

.pseudonimizate” vor fi tratate in continuare ca date cu caracter personal.

57 Diseminarea si difuzarea datelor personale ale unei persoane vizate in timpul
procesului RTB implica prelucrarea datelor cu caracter personal, inclusiv adrese IP
sau date personale mai granulare, cum ar fi locatia.

e.ii Reclamantul

58 Sesizarea este depusa de catre Asociatia pentru Tehnologie si Internet, Bucuresti,

Romania
e iii Respondentii
59 n conformitate cu articolul 3 al RGPD, RGPD se va aplica operatorilor de date din
afara UE in cazul in care prelucrarea lor se refera la monitorizarea comportamentului
persoanelor vizate in UE.
60 Industria actioneaza pentru a oferi reclame celor de pe teritoriul relevant. Ca atare,

locul infiintarii diferitelor companii implicate este irelevant pentru domeniul de
aplicare al RGPD si al jurisdictiei ANSPDCP.

44 Cazul C-582/14 Breyer
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61 A se nota pentru exhaustivitate ca autoritatile de supraveghere principale iau deja in

considerare sediul respondentilor in Europa:

61.1 Comisarul Irlandez pentru Protectia Datelor are in vedere activitatile
Google
61.2 Autoritatea Belgiana pentru Protectia Datelor a facut deja constatari initiale

cu privire la IAB Europe

62 Avand in vedere sfera geografica a problemelor si a companiilor avute in vedere in
aceasta plangere, ar fi potrivit ca autoritatile de supraveghere sa ia in considerare
aceasta problema in ansamblu, deoarece RTB afecteaza toti utilizatorii internetului.
Prin urmare, invitam ANSPDCP sa:

(1) sa trimita aceasta plangere autoritatilor de supraveghere principale, si
anume Comisarului Irlandez pentru Protectia Datelor pentru Google si
Autoritatii Belgiene pentru Protectia Datelor, care efectueaza deja o
investigatie cu privire la conformitatea respondentilor cu RGPD; si

(2) sa ia legatura cu alte autoritati nationale de supraveghere in vederea

lansarii unei anchete comune in conformitate cu articolul 62 din RGPD.

G Urmatoarele etape

63 Activitatile descrise mai sus sunt la 0 asemenea scara si complexitate incat oricine
ar putea fi afectat in orice moment. Afecteaza persoanele vizate, inclusiv persoanele
vulnerabile, din toate categoriile sociale, in intreaga UE. Prin urmare, invitam
ANSPDCP sa trimita aceasta plangere impotriva IAB Europe si Google catre
autoritatile competente de supraveghere din Belgia si Irlanda, care la momentul
acestei plangeri efectueaza o ancheta si sa se asocieze cu omologii lor din alte state
membre pentru a desfasura o ancheta comuna in conformitate cu articolul 62 din
RGPD.

64 Daca este cazul, vom completa aceasta plangere cu alte dovezi si argumente. intre

timp, daca putem oferi ajutor suplimentar, va rugam sa nu ezitati sa ne contactati.
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65 V-am fi recunoscatori daca ne-ati putea tine la curent cu masurile luate ca raspuns la

aceasta comunicare, in conformitate cu articolul 77 alineatul (2) din RGPD.
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