
Către domnul Klaus Iohannis, Pre edintele Românieiș

Stimate domnule pre edinte, ș

Mai multe organiza ii ale societă ii civile vă solicită să vă apleca i asupra Legii privind securitatea ț ț ț
cibernetică a României, adoptată de Parlamentul României vineri, 19 decembrie 2014 (număr de 
înregistrare la Senat L580/2014). Legea, în forma adoptată, are probleme fundamentale de concep ie, ț
propunând o serie de măsuri cu efect limitativ asupra dreptului la via ă privată în zona digitală i ț ș
încalcă în mod evident reglementările europene discutate astăzi pe subiectul securită ii informa iei. ț ț
Facem precizarea că, înainte să ne adresăm domniei voastre am solicitat tuturor instutu iilor abilitate ț
(grupurilor parlamentare, Înaltei Cur i de Casa ie i Justi ie, Avocatului Poporului) să î i exercite ț ț ș ț ș
atribu iile legale cu privire la controlul de constitu ionalitate ț ț a priori sesizând Curtea Constitu ională a ț
României în acest caz.  Dacă institu iile enumerate nu vor sesiza Curtea Constitu ională vă rugăm să ț ț nu 
promulga i Legea securită ii cibernetice i să sesiza i Curtea Constitu ională privind ț ț ș ț ț
neconstitu ionalitatea acesteia sau să o trimite i înapoi Parlamentului pentru o reexaminare.ț ț

Vă prezentăm în cele ce urmează motivele solicitării noastre.

Legea contravine din multe puncte de vedere i propunerii de Directivă NIS (Network & Information ș
Security) care porne te de la scopul protec iei datelor personale ale cetă enilor i nu de la crearea de noiș ț ț ș  
atribu ii pentru serviciile secrete.ț

În timp ce Directiva NIS are drept scop protejarea sistemelor informatice i a datelor informatice ale ș
cetă enilor, ț Legea, în forma adoptată, reprezintă un cec în alb care poate fi folosit de serviciile de 
informa ii pentru a controla orice persoană de drept privat (SRL, SA, PFA, ONG) care de ine un ț ț
sistem informatic (adica orice calculator sau smartphone). Poten ialul pentru abuzuri este, astfel, ț
enorm. Acesta decurge din nenumăratele ambiguită i prezente în lege, începând de la definirea vagă a ț
„de inătorilor de sisteme informatice” i continuând cu obliga iile ce le revin celor care cad sub ț ș ț
inciden a legii.ț

În ordinea gravită ii/neconstitu ionalită ii lor, vă enumerăm câteva articole din legea securită ii ț ț ț ț
cibernetice, articole care subminează grav dreptul la via ă privată al cetă enilor:ț ț

• Articolul 17 – To i de inătorii de sisteme cibernetice (adică toate persoanele juridice care au un ț ț
calculator (vezi subiec ii legii în art 2) ț trebuie să „permită accesul la date” autorită ilor ț
stipulate în lege (SRI, MApN, MAI, ORNISS, SIE, STS, SPP, CERT-RO i ANCOM). ș
Accesul se face la simpla „solicitare motivată”, în condi iile în care astăzi, conform Codului ț
de procedură penală, orice acces la sistemele informatice (unde sunt stocate datele informatice) 
se poate face doar cu autorizarea unui judecător.  Mai mult, accesul la datele de trafic este 
momentan imposibil pentru organele legal abilitate tocmai deoarece Curtea Constitu ională a ț
considerat, prin decizia 440/2014, că un atare acces  nu respectă principiile respectării vie ii ț
private. Astfel, considerăm că articolul 17 este vădit neconstitu ional. ț

• Articolul 16 – To i de inătorii de sisteme cibernetice, indiferent de mărime, tipul de date ț ț
colectate sau importan a lor pentru ecosistemul cibernetic, ț  vor fi obliga i ț să aplice politici de 
securitate cibernetică, să identifice şi să implementeze măsurile tehnice şi organizatorice 
adecvate pentru a gestiona eficient riscurile de securitate. Aceasta înseamnă cheltuieli cu 
audituri de securitate estimate la minim 1500 de euro/an investi i în securitate informatică ț
pentru orice persoană de drept privat. 

• Articolul 10 – Serviciul Român de Informa ii este desemnat autoritate na ională în domeniul ț ț
securită ii cibernetice, calitate în care asigură coordonarea tehnică, organizarea i executarea ț ș
activită ilor ce privesc securitatea cibernetică a României. În vreme ce Uniunea Europeană ț



propune în directiva NIS ca institu iile care se ocupă de domeniul securită ii cibernetice să fie ț ț
„organisme civile, care să func ioneze integral pe baza controlului democratic, i nu ar ț ș
trebui să desfă oare activită i în domeniul informa iilorș ț ț ”, Parlamentul României acordă 
acces nelimitat i nesupravegheat la toate datele informatice de inute de persoane de drept ș ț
public i privat unei institutii – SRI – care nu îndepline te niciuna din condi iile de mai sus. ș ș ț

Proiectul de lege privind securitatea cibernetică a fost discutat superficial în vara acestui an, moment în 
care organiza iile semnatare au propus o serie de modificări la articolele ce încalcă flagrant drepturile ț
fundamentale ale omului.

În pofida acestor puncte de vedere, legea a fost adoptată tacit (deci fără niciun fel de dezbatere) de 
Camera Deputa ilor în luna septembrie, iar vineri, 19 decembrie, a fost aprobată i de Senat, ț ș  într-o 
procedură suspect de rapidă, după ce, cu două zile înainte, Comisia de apărare audiase exclusiv 
punctele de vedere ale serviciilor de informa ii.ț

Punctele de vedere ale societă ii civile nu au fost luate în seamă, ele nefigurând nici măcar pe site-ul ț
Senatului, la sec iunea dedicată opiniilor cu privire la legeț , de i au fost trimise în termenul legal. Existăș  
solu ii legislative simple (de ex. accesul la datele informatice să se facă doar în condi iile Codului de ț ț
procedură penală i obliga iile de audit informatic să fie doar către Infrastructurile Cibernetice de ș ț
Interes Na ional) pentru cei care doresc o reală securitate informatică în România i nu un regim de ț ș
control absolut de tip securistic.

Organiza iile semnatare vă cer, Domnule Pre edinte, să nu promulga i Legea securită ii ț ș ț ț
cibernetice i să sesiza i Curtea Constitu ională privind neconstitu ionalitatea acesteia sau să o ș ț ț ț
trimite i înapoi Parlamentului pentru o dezbatere reală.ț

Vă amintim că, în 2014, Curtea Constitu ională a Românieiț  a mai constatat neconstitu ionalitatea Legii ț
Big Brother i a Legii cartelelor prepay i Wi-Fi cu buletinul. Acestea erau acte normative în ton cu ș ș
recent adoptata lege a securită ii cibernetice i care încălcau grav dreptul la via ă privată i protec ia ț ș ț ș ț
datelor personale, instituind un regim de supraveghere informatică total nedemocratic, sub pretextul 
protejării securită ii na ionale. ț ț

Faptul că în această vară Curtea Constitu ională a declarat neconstitu ionale două legi care, în esen ă, ț ț ț
încălcau acelea i drepturi ca i legea ce v-a fost trimisă spre promulgare, constitutie un motiv ș ș
suplimentar serios pentru o dezbatere reală a implica iilor Legii securită ii cibernetice i, într-un cadru ț ț ș
mai larg, a echilibrului dintre drepturile individuale i securitatea na ională pe care România trebuie sa ș ț
îl asigure prin sistemul său de legi.
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