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Combaterea diseminarii online a materialelor privind abuzul sexual asupra copiilor si
exploatarea sexuala a copiilor (CSAM, de la originalul “child sexual abuse and
exploitation material”) reprezinta o parte importanta a luptei globale mai ample pentru
protejarea tinerilor impotriva abuzului sexual si a exploatérii sexuale. In special, aceasta
lupta necesita o abordare cuprinzatoare din partea guvernelor si a companiilor pentru a
preveni astfel de infractiuni flagrante Tnainte ca acestea sa se intample. In contextul
viitoarei legislatii a UE pentru combaterea eficienta a abuzului asupra copiilor,
solicitam Comisiei sa se asigure ca prin aceasta legislatie comunicatiile private ale
oamenilor nu devin victime colaterale ale viitoarei legislatii.

Dupa cum au subliniat evenimentele socante din ultimele trei saptamani, viata privata
si siguranta sunt drepturi care se consolideaza reciproc. Persoanele care sunt
tintele unor atacuri depind de tehnologiile de protectie a vietii private pentru a comunica
cu jurnalistii, pentru a coordona ocrotirea familiilor lor si pentru a lupta pentru siguranta
si drepturile lor. in egald m&sura, pe timp de pace, capacitatea oamenilor de a
comunica fara intruziuni nejustificate - fie online sau offline - este vitala pentru drepturile
si libertatile lor, precum si pentru dezvoltarea unor comunitati sigure si active, a
societatii civile si a industriei.

Credem cu tarie ca trebuie sa lucram impreuna pentru a gasi solutii pe termen
lung impotriva diseminarii CSAM online, care sa se bazeze pe dovezi si sa
respecte toate drepturile fundamentale si statul de drept. Credem ca recurgerea la
"solutii" tehnologice rapide, la care se revine ca la “pomul laudat”, nu numai ca sunt
ineficiente, dar pot avea consecinte nedorite asupra vietii private si confidentialitatii
comunicatiilor fiecarei persoane, inclusiv asupra copiilor si supravietuitorilor abuzurilor.

Expertii sunt de acord ca nu exista nicio modalitate de a oferi autoritatilor acces
nelimitat si complet la comunicatii criptate de la un capat la altul fara a crea
vulnerabilitati pe care infractorii si autoritatile represive sa le poata exploata.' Dupa
cum au aratat recentele scandaluri in jurul software-ului Pegasus, monitorizarea
neingradita a dispozitivelor oamenilor prezinta riscuri uriase pentru jurnalisti, politicieni,
aparatori ai drepturilor omului si pentru mentinerea societatii democratice.

Prin urmare, noi, cele 35 de organizatiile semnatare, inclusiv ApTl, solicitam Comisiei
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Europene sa se asigure ca viitoarea legislatie respecta cel putin un set de 10 principii
cumulative privind drepturile omului?, dintre care am dori sa subliniem urméatoarele:

1.

Fara supraveghere in masa: Nu trebuie sa existe niciodata o scanare
generalizata si automata a comunicatiilor private ale tuturor, deoarece aceasta
este o practica care este in mod inerent disproportionata in temeiul legislatiei UE.
Legislatia pentru combaterea eficienta a abuzului sexual asupra copiilor nu
trebuie sa oblige furnizorii de servicii sa ia masuri sau sa asigure rezultate care,
de fapt, i-ar forta sa desfasoare astfel de practici;

Interventiile in comunicatiile private ale persoanelor trebuie sa fie
directionate pe baza unei suspiciuni la nivel individual: Pentru a fi justificata,
orice intruziune in comunicatiile private trebuie sa se faca pe baza unei
suspiciuni specifice, rezonabile si la nivel individual, asa cum este prevazut de
lege si cu control judiciar;

Masurile trebuie sa fie cat mai putin invazive pentru viata privata si sa se
limiteze doar la detectarea CSAM: Pentru a asigura acest lucru, Comitetul
European pentru Protectia Datelor (EDPB) ar trebui sa ofere indrumari privind
tehnologiile adecvate. Masurile care incalca sau submineaza criptarea (cum ar fi
Client-Side Scanning - scanarea la nivel de dispozitiv), care sunt experimentale
sau inexacte, sau care creeaza pericliteaza securitatea cibernetica, vor crea
intotdeauna mult mai multe probleme decat pot rezolva.

Organizatiile societatii civile au contribuit la elaborarea Regulamentului general privind
protectia datelor (GDPR), a viitorului Regulament ePrivacy si la prevenirea normelor
ilegale de pastrare a datelor. Prin urmare, consideram ca o colaborare mai strénsa cu
privire la viitoarea propunere ar contribui la asigurarea unei legislatii eficiente, necesare
si proportionale cu scopul sau. Acest lucru ar putea contribui, de asemenea, la evitarea
litigiilor care ar putea anula anumite parti ale viitorului regulament, in cazul in
care acesta ar obliga furnizorii de servicii sa intervina in comunicatiile private ale
oamenilor fara suspiciuni justificate.

In calitate de sustinatori ai drepturilor omului cu expertiza in domeniul tehnologiei,
reiteram limitarile inerente ale oricarei "solutii" bazate pe tehnologie pentru probleme
penale complexe precum diseminarea CSAM, care necesita o abordare holistica.
Pentru atingerea obiectivului de a proteja copiii, inclusiv pentru a preveni crearea
CSAM, sugeram sa se exploreze interventiile sociale si umane cel putin la fel de intens
ca si cele bazate pe tehnologie.

intr-o societate care respectd democratia si statul de drept, guvernele nu pot lua masuri
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cu orice pret. lar intr-o lume in care fiecare aspect al vietii noastre este din ce in ce
mai digital, masurile care pun in pericol viata privata si confidentialitatea
comunicatiilor nu vor face decat sa devina mai periculoase.

Speram ca observatiile noastre va vor ajuta in etapele finale de pregatire a legislatiei.
Va stam la dispozitie pentru a va oferi sprijin si consiliere in acest dosar.
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