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Catre Ministerul Economiei, Comertului si Turismului

Opinia ApTI cu privire la propunerea legislativa de Hotarare a Guvernului pentru
aprobarea implementarii Sistemului Informatic Integrat de Evidenta a Turistilor si
a Normelor cu privire la accesul, evidenta si protectia turistilor in structuri de
primire turistice cu functiuni de cazare

Ca urmare a propunerii de Hotdrare de Guvern (HG) mai sus mentionate publicate pe site-ul
Ministerului Economiei, Comertului si Turismului pe data de 5 august 2015, Asociatia pentru
Tehnologie si Internet (ApTI) care sustine respectarea drepturilor omului in societatea
informationala va trimite urmatoarele comentarii, avand in vedere cd sistemul informatic propus de
catre initiatori are un impact direct asupra dreptului la viata privata si a protectiei datelor personale:

1. Organizarea unei dezbateri publice

In conformitate cu Art 6 alin (7) din legea nr. 52/2003 privind transparenta decizionald in administratia
publicd va cerem organizarea unui intalniri In care sa se dezbata proiectul de act normativ si care sa
fie anuntata public de catre Minister prin toate mijloacele de comunicare publice.

2. Instrumentul juridic corespunzator

Din punctul nostru de vedere, un act normativ care reglementeaza un subiect care poate aduce
atingere drepturilor fundamentale, cum este dreptul la viata privata si care deroga de la regulile
generale de protectiei a datelor cu caracter personal stipulate Tn legea 677/2001 poate fi reglementat
exclusiv printr-o lege si nu printr-o Hotdrare de Guvern.

In acest sens sunt construite si dispozitiile art. 115 alin. 1 si 6 din Constitutie, potrivit cirora nu pot fi
emise nici ordonante simple si nici ordonante de urgenta prin care sunt afectate drepturile si libertatile
prevazute de Constitutie, deci cu atat mai putin printr-un act normativ de nivel ierarhic inferior, cum ar
fi o Hotarare de Guvern.

Or dreptul la viata privata care poate fi afectat, sunt prevazute in Constitutie si masurile propuse de
dvs. afecteaza grav acest drepturi, prevazute atat in Constitutie, cat si iIn Conventia Europeana a
Drepturilor Omului sau Carta Drepturilor Omului a UE (parte din Tratatul de la Lisabona).

De asemenea conform practicii curente a Curtii Europene a Drepturilor Omului (CEDO) orice ingerinta
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n dreptul la viata privata trebuie sa fie legala, adica trebuie sa fie "prevazuta de lege".

Aceasta inseamnad, printre altele, cd legea trebuie sa fie de o anumita calitate. in acest sens, Curtea
Europeand a Drepturilor Omului a dezvoltat doua cerinte principale. Legea care limiteaza dreptul la
viata privata trebuie sa fie suficient de clard, precisa si previzibila, si in plus sa fie accesibila.

Claritatea, precizia si previzibilitatea legii inseamna ca legea trebuie sa fie "formulata cu destula
precizie pentru a permite unui cetatean sa decida conduita sa si sa prevada, in mod rezonabil, Tn functie

de circumstantele cauzei, consecintele care ar putea rezulta dintr-un fapt determinat."".

In contextul special de interceptare a comunicatiilor in scopul anchetelor politiei, CEDO noteaza ci
"legea trebuie sa fie suficient de clara in ceea ce priveste posibilitatea de a da cetdtenilor, Tn general, o
indicatie corespunzatoare cu privire la imprejurarile si conditiile in care autoritatile publice sunt
imputernicite sa recurgd la aceasta interventie secreta si potential periculosa asupra respectarii vietii
private si a corespondentei "*.

Mai mult, CEDO considera ca "dreptul material in sine, spre deosebire de insotirea practica
administrativa, trebuie sa indice domeniul de aplicare si modalitatile de exercitare a acestei puteri
discretionare cu suficienta claritate, avand in vedere scopul legitim a masurii Tn cauza, pentru a oferi

individului o protectie adecvata Impotriva arbitrariului"”.

3. Argumente pe fond pentru respectarea datelor cu caracter personal in actul normativ

Colectarea si stocarea datelor de identificare ale tuturor turistilor si includerea acestora pentru o
perioada nedeterminata intr-un sistem informatic, ca si lipsa oricarei informatii sau garantii cu
privire la cine ar avea acces la aceste date si in ce conditii reprezinta o ingerinta in dreptul la
viata privata.

Din punctul nostru de vedere actul normativ trebuie revizuit in mod semnificativ in vederea
garantiilor protectiei datelor si obtinut un aviz din partea ANSPDCP, ca autoritate competenta Tn
domeniul protectiei datelor cu caracter personal.

In conformitate cu jurisprudenta CJUE trebuie precizat ca "Pentru a stabili existenta unei ingerinte in
dreptul fundamental la respectarea vietii private, are putina relevanta daca informatiile vizate
referitoare la viata privata prezinta sau nu prezintd un caracter sensibil sau daca persoanele interesate

au suferit sau nu au suferit eventuale dezavantaje ca urmare a acestei ingerinte"*.
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De asemenea, Curtea Constitutionala a Romaniei a retinut in Decizia nr. 1258/2009 si ca "este unanim
recunoscut in jurisprudenta Curtii Europene a Drepturilor Omului, de exemplu 1n cauza Printul Hans-
Adam II de Liechtenstein impotriva Germaniei, din anul 2001, ca statele membre semnatare ale
Conventiei pentru apararea drepturilor omului si a libertatilor fundamentale si-au asumat obligatii de
natura sa asigure ca drepturile garantate de Conventie sunt concrete si efective, nu teoretice si iluzorii,

' Vezi CEDO - Sunday Times vs. Marea Britanie, 26 April 1979, Series A no. 30, p. 31, § 49,

Vezi CEDO - Malone vs. Marea Britanie citata in Council of Europe, Case law of the European court of Human rights
concerning the protection of personal data, 30 Jan. 2013 (DP (2013) CASE LAW), op. cit., p. 19

Idem

* Hotararea CJUE din 8 aprilie 2014 in cauzele conexate C-293-12 si C-594-12 Digital Rights Ireland, punctul 33.
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masurile legislative adoptate urmarind apdrarea efectiva a drepturilor”. Posibilitatea conferita de
dispozitiile legale criticate, ca un numar nelimitate de autoritati din cadrul Ministerului Administratiei
si Internelor sa aiba acces la toate datelor personale colectate, pe baza unui simplu protocol intre 2
institutii publice in afara unui sistem de garantii de securitate a datelor personale, nu indeplineste
criteriul apararii efective a dreptului la protectia vietii private.

In acest sens, Curtea de Justitie a Uniunii Europene a subliniat in cauza Digital Rights Ireland faptul ci
"protectia datelor cu caracter personal, care rezulta din obligatia explicita prevazuta la art. 8 alin. (1)
din Carta, prezintd o importanta deosebita pentru dreptul la respectarea vietii private". Pe de altd parte,
Curtea Constitutionala a Romaniei a retinut Tn Decizia nr. 1258/2009 ca "in materia drepturilor
personale cum sunt dreptul la viata intima si libertatea de exprimare, precum si a prelucrarii datelor cu
caracter personal, regula unanim recunoscutd este aceea a garantarii si respectdrii acestora, respectiv a
confidentialitatii, statul avand, in acest sens, obligatii majoritar negative, de abtinere, prin care sa fie

evitata, pe cat posibil, ingerinta sa in exercitiul dreptului sau a libertatii".

Conform CJUE, o reglementare care atinge dreptul la protectia datelor cu caracter personal asa cum
este prevazut in art. 8 Carta Drepturilor Fundamentale a Uniunii Europene, "trebuie sa prevada norme
clare si precise care sa reglementeze continutul si aplicarea masurii respective si sa impuna o serie de
cerinte minime astfel incat persoanele ale caror date au fost pastrate sa dispuna de garantii suficiente
care sa permita protejarea in mod eficient a datelor lor cu caracter personal impotriva riscurilor de

abuz, precum si Impotriva oricarui acces si a oricarei utilizari ilicite a acestor date"®.

in cazul de fati inregistrarea tuturor datelor personale ale turistilor intr-o baza de date pentru o
perioada nedeterminata si cu acces nelimitat din parte oricarei institutii subordonate MAI, pe
baza unui simplu protocol, constituie o baza pentru extinderea supravegherii generalizate in
conditiile lipsei oricarei garantii mininale pentru protectia datelor personale.

Notam faptul ca orice ingerinta Tn exercitiul unui drept, deci si al dreptului la viata privata, pentru a fi
considerata de catre CEDO conforma cu Conventia europeana, trebuie sa indeplineasca, cumulativ,
urmatoarele:

¢ ingerinta trebuie sa fie prevazuta de lege;
¢ ingerinta trebuie sa urmareasca un scop legitim:
e ingerinta trebuie sa fie necesara intr-o societate democratica.
¢ ingerinta trebuie sa fie proportionala cu scopul urmarit.
Conditionalitdti similare se regasesc si in art. 53 alin. (2) din Constitutia Romaniei.

Actul normativ propus trebuie sa dovedeasca printr-o analiza exhaustiva’ ce insoteste actul

> Idem, punctul 48.

® Idem, punctul 54.

7 Pentru modul in care o asemenea analiza trebuie prezentata anterior adoptarii actului normativ, puteti vedea
argumentatia de la ApTi si APADOR-CH - Argumente in sustinerea obiectiei de neconstitutionalitate ridicata de
institutia Avocatul Poporului cu privire la dispozitiile Legii pentru modificarea Ordonantei de Urgenta a Guvernului



normativ cum respecta cele patru principii ce ar trebui sa fie indeplinite cumulativ pentru a se
considera ca incalcarea dreptului la viata privata este legitima.

Bogdan Manolea
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