Catre Autoritatea pentru Supravegherea Prelucrarii Datelor cu Caracter Personal

6 septembrie 2016

Avand in vedere afirmatiile publice din ultimele sdptamani din partea unor reprezentanti ai
diverselor institutii publice, va sesizam ca exista indicii cu privire la transferul datelor personale ale
cetdtenilor romani Tn conditii care contravin Legii 677/2001.

Astfel, in data de 8 august 2016, ApTI impreund cu alte 3 asociatii nonguvernamentale au atras
atentia printr-o scrisoare deschisd’ asupra proiectului Serviciului Roméan de Informatii (SRI)
denumit SIT Analytics, proiect ce isi propune sa aduca Tmpreund baze de date de la majoritatea
institutiilor publice romanesti si sa permita cdutarea avansata in acestea a oricaror informatii despre
toti cetdtenii.

Insd, asa cum a declarat ulterior Serviciul Roman de Informatii?, proiectul SII Analytics nu este
decat o dezvoltare a unui sistem IT deja existent, SII Infrastructurd, prin care SRI copiaza bazele de
date ale unor ministere si institutii-cheie din Romania.

In acest context, avand si punctul de vedere® public si pertinent al ANSPDCP transmis HotNews,
solicitam inceperea unei investigatii la toate institutiile (MAI, MFP, ANAF, ANV, MJ, ANP,
MADR, APIA, AFIR, BNR, ONRC, CNAS) care au transmis datele catre SRI si comunicarea
publica a constatarilor si masurilor punctuale luate de Autoritate. Astfel, se poate constata ca
transferul de date personale se desfasoara pe o baza ilegald, nerespectand legislatia nationald,
jurisprudenta Curtii Europene de Justitie In cazul Bara vs. CNAS si ANAF (C201-14)* si nici noul
Regulament privind Protectia Datelor cu Caracter Personal, datele fiind prelucrate in mod evident
in alt scop decat cel declarat initial persoanelor vizate, iar transferul catre terte entitati s-a
facut fara obtinerea consimtamantului persoanelor vizate sau a informarii acestora, dupa caz.
Mai mult, accesul acestor autoritati la sistemul SII este facut in conditii neclare si catre baze de date
care au fost colectate cu alt scop, ceea ce ar fi o altd incalcare a legislatiei nationale.

Avand 1n vedere numarul mare de date personale transferate in mod ilegal va rugam sa analizati
suspendarea de indata a transferului de date facut cu incalcarea legii, stergerea datelor
copiate ilegal si demararea actiunilor juridice necesare pentru anularea oricaror protocoale
de colaborare intre institutii, asa cum indicd normele stabilite de Curtea Europeana de Justitie.

1 Scrisoarea deschisa, SRI vrea sd foloseasca fonduri europene pentru supravegherea generalizatd a tuturor cetdtenilor,
printr-un proiect deghizat in eGuvernare, Asociatia pentru Tehnologie si Internet, 8 august 2016, disponibila la:
https://www.apti.ro/sites/default/files/Scrisoare%20publica%20impotriva%20proiectului%20SR1%20de

%?20supraveghere%?20generalizata 0.pdf
2 SRI a copiat deja baze de date de la mai multe ministere si institutii cheie. Ce urmareste noul sistem IT de prevenire a

fraudei, coruptiei, terorismului si evaziunii fiscale, Adrian Vasilache, 16 august 2016, disponibil la:
http://economie.hotnews.ro/stiri-telecom-21229546-sri-copiat-deja-baze-date-mai-multe-ministere-institutii-cheie-

urmareste-noul-sistem-prevenire-fraudei-coruptiei-terorismului-evaziunii-fiscale.htm
3 Bazele de date copiate de SRI de la ministere si institutii cheie: Ce spune Autoritatea pentru Protectia Datelor

Personale, Adrian Vasilache, 18 august 2016, disponibil la: http://economie.hotnews.ro/stiri-telecom-21233868-bazele-

date-copiate-sri-ministere-institutii-cheie-spune-autoritatea-pentru-protectia-datelor-personale.htm
4 Bara vs. CNAS si ANAF (C201-14), Curtea de Justitie a Uniunii Europene, 1 octombrie 2015, disponibila la:

http://curia.europa.eu/juris/document/document.jsf?docid=168943&doclang=RO
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In acelasi timp, solicitim inceperea unei investigatii in cadrul Serviciului Roméan de Informatii
pentru a stabili daca activitatile sale s-au restrans exclusiv la domeniul activitatilor privind
siguranta nationala. Desi sustinem punctul de vedere al ANSPDCP In ceea ce priveste argumentul
neaplicarii Legii 677/2001 privind protectia datelor personale in domeniul activitdtilor privind
siguranta nationald, nu putem sa nu observam cad anumite activitati SRI nu se limiteaza strict la
aceasta sfera, asa cum rezulta din caietul de sarcini al SII Analytics care contine elemente de
"analiza comportamentala" (adica profilare) si are un alt scop "preventie, detectare si luare de
madsuri pentru reducerea redundantei platilor in zona publica, prevenirea fraudei si abuzurilor si
cresterea eficientei In actul guvernamental”.

Mai mult, observam ca printre institutiile vizate de acest proiect se afla si Ministerul Afacerilor de
Interne (MAI), cdruia i se aplica regimul Legii 238/2009 ce precizeaza la articolul 4 ca prelucrarile
de date cu caracter personal de catre structurile MAI sunt notificate ANSPDCP anterior oricarei
prelucrdri, iar conform art. 19 alin. (3) orice interconectare a bazelor de date trebuie notificata la
ANSPDCP. In acest sens, formuldm si intrebarea daca acest transfer de date de la structurile MAI
catre SRI a fost notificat, iar daca nu a fost notificata acest gen de prelucrare a datelor personale, iar
informatiile au fost trimie catre SRI, consideram necesara pornirea unei investigatii pentru a
stabili daca a existat un temei legal fondat pentru lipsa unei notificari MAI catre ANSPDCP.

Cu toate acestea, sublinidm incd o data faptul ca toate institutiile publice sunt tinute sa respecte o
serie de principii de prelucrare (enumerate in articolul 4 alin. 1 din Legea nr. 677/2001 - prelucrarii
cu buna-credintd si in conformitate cu dispozitiile legale, scopul prelucrarii datelor sa fie
determinat, explicit si legitim, iar datele sa fie adecvate, pertinente si neexcesive in raport de scopul
in care acestea au fost colectate si ulterior prelucrate), astfel incat chiar daca datele sunt prelucrate
cu consimtamant sau nu, toate aceste principii trebuie respectate. Din punctul nostru de vedere,
copierea, centralizarea si accesarea fara drept a datelor personale ale cetdtenilor de catre institutiile
publice contravine normelor legale, iar lipsa unui control efectiv si a unor garantii reale ca sistemul
nu va fi folosit in mod abuziv Incalca grav drepturile si libertdtile fundamentale.

In acelasi timp atragem atentia si asupra usurintei de extindere din punct de vedere tehnic a
sistemelor SII Infrastructura si SII analytics pentru a integra noi surse de date, publice sau nu,
deschise sau nu, online sau nu, lucru care va amplifica pericolul prezentat de acest sistem la adresa
cetatenilor.

In final, considerdim ci este imperios necesari demararea unei investigatii temeinice si bine
documentate de catre ANSPDCP al carui rezultat sa fie facut public, Impreuna cu masurile
corespunzatoare decise pe baza nivelului grav al incalcarii drepturilor fundamentale pe care 1l
suspectam 1n acest caz.

Totodata atragem atentia asupra faptului ca astfel de cazuri ce incalca flagrant prelucrarea datelor
personale nu poate sa stea sub perdeaua motivarii unei obligatii legale a operatorului (articolul 5
alin. (2) din Legea nr. 677/2001), daca aceasta nu este stipulatd n mod clar si explicit. In acest sens,
suntem de parere ca ANSPDCP ar trebui sda ia o pozitie ferma ori de cate ori exista derapaje
legislative care mascheza incalcarea principiilor prelucrarii datelor cu caracter personal, asa cum
este demonstrat 1n acest caz.

Semnatari
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Documentatie
Scrisoare deschisa Tmpotriva supravegherii generalizate:

https://www.apti.ro/sites/default/files/Scrisoare%20publica%20impotriva%20proiectului%20SRI
%20de%20supraveghere%20generalizata 0.pdf

Document de analiza caiet sarcini proiect SRI de supraveghere generalizata:

http://www.apti.ro/sites/default/files/Document%20de%20analiza%20caiet%20sarcini%20proiect
%20SRI1%20de%20supraveghere%20generalizata 0.pdf

Comunicat de presa SRI proiect SII Analytics:
http://www.sri.ro/comunicat-de-presa-08-08-2016-18-27.html

SRI a copiat bazele de date:
http://economie.hotnews.ro/stiri-telecom-21229546-sri-copiat-deja-baze-date-mai-multe-ministere-

institutii-cheie-urmareste-noul-sistem-prevenire-fraudei-coruptiei-terorismului-evaziunii-
fiscale.htm

Explicatii Ministerul Finantelor si Registrul Comertului:
http://economie.hotnews.ro/stiri-telecom-21258658-cum-explica-ministerul-finante-registrul-

comertului-transmiterea-bazelor-date-catre-sri-nu-fost-nevoie-consimtamantul-cetatenilor-pentru-
prelucrarea-datelor.htm

Declaratie BNR:
http://economie.hotnews.ro/stiri-telecom-21231577-spune-bnr-despre-bazele-date-care-pus-

dispozitia-sri.htm

Investigatie Romania Curata despre sistemul SRI:
http://www.romaniacurata.ro/elefantul-din-camera-sistemul-big-brother-al-sri-e-vechi-de-13-ani/

Anunt de presa SRI finalizare proiect SII Infrastructura:
http://www.sri.ro/fisiere/comunicate/Anunt de presa - proiect POS CCE.pdf

Bazele de date copiate de SRI:
http://economie.hotnews.ro/stiri-telecom-21233868-bazele-date-copiate-sri-ministere-institutii-

cheie-spune-autoritatea-pentru-protectia-datelor-personale.htm

Bara vs. CNAS si ANAF (C201-14):
http://curia.europa.eu/juris/document/document.jsf?docid=168943&doclang=RO

Hotarare de Guvern nr. 952 din 14 august 2003 privind aprobarea normelor si procedurilor n
vederea operationalizarii Sistemului informatic integrat, componenta a Sistemului Electronic
National:

http://legislatie.just.ro/Public/DetaliiDocument/46049
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Contestatie APADOR-CH Tmpotriva Hotararii de Guvern:
http://www.apador.org/access/24 43.pdf

Interviu Radu Timofet despre sistemul integrat:
http://www.romanialibera.ro/special/investigatii/legile-pentru-sistemul-integrat--secrete-de-stat-

93117

SII Infrastructura:
http://media.hotnews.ro/media_serverl/document-2016-08-16-21229541-0-sii-infrastructura.doc

SII Analytics:
http://media.hotnews.ro/media serverl/document-2016-08-16-21229540-0-sii-analytics.doc
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