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23 septembrie 2014

Preambul

Organizatiile semnatare sustin, in principal, respingerea proiectul de lege privind securitatea cibernetica si propunerea unui nou proiect numai
dupa adoptarea directivei UE privind securitatea informatica (directiva NIS), aflata intr-un stadiu avansat de adoptare.

Actualul proiect are probleme fundamentale de conceptie, propunand o serie de masuri cu efect limitativ asupra dreptului la viatad privata in zona
digitald si incalcd In mod evident reglementdrile europene discutate astazi pe subiectul securitatii informatiei. De asemenea, subiectul institutiei
competente conform acestei legi este o chestiune complexa, care ar putea avea nevoie de dezbateri publice detaliate pentru a indeplini criteriile
adoptate in proiectul de directivd NIS la nivel european in prima lectura de catre Parlamentul European. Cum aceasta directiva nu este inca adoptata la
nivelul Uniunii Europene, este foarte probabil ca, in functie de textul exact adoptat la nivel european, sa fie necesara modificarea si
completarea legii nationale privind securitatea informaticd. Din acest motiv, ar fi oportuna respingerea proiectului actual si propunerea unui
nou proiect dupa adoptarea directivei UE.

In subsidiar, daca decideti adoptarea acestui proiect este necesar a se rezolva cel putin problemele majore identificate mai jos:

1. Accesul la datele informatice trebuie permis doar in conditiile Codului de Procedura Penala.
Directiva NIS nu specifica nicaieri ca organizatiile care intra sub incidenta sa sunt obligate n vreun fel sa permita accesul la sistemele proprii sau, cu
atat mai putin, la datele personale detinute, acest aspect fiind reglementat la nivelul fiecarui stat membru. Textul proiectului de lege autohton, in
schimb, acorda unei intregi pleiade de organizatii cu rol de serviciu de informatii, de aplicare a legii sau de aparare dreptul sa ceara si sa obtina accesul
la aceste sisteme si date, fard implicarea vreunui judecdtor, fara vreo referire la protectia datelor si doar cu o foarte vaga referire la vreo limitd bazatd pe

principiul proportionalitatii, care poate fi ocolita extrem de facil.

Orice articol care contrazice acest principiu incalca dreptul la viatd privatd, dupd cum este subliniat de decizia Curtii Constitutionale 440/8 Tulie 2014

1 Disponibila la http://www.ccr.ro/files/products/Decizia 440 20141.pdf



http://www.ccr.ro/files/products/Decizia_440_20141.pdf

»Solicitarile de acces la datele retinute in vederea utilizarii lor in scopul prevazut de lege, formulate de catre organele de stat cu atributii in domeniul
securitatii nationale, nu sunt supuse autorizirii sau aprobarii instantei judecatoresti, lipsind astfel garantia unei protectii eficiente a datelor
pastrate impotriva riscurilor de abuz precum si impotriva oricarui acces si a oricarei utilizari ilicite a acestor date. Aceasta imprejurare este de natura a
constitui o ingerinta in drepturile fundamentale la viata intima, familiala si privata si a secretului corespondentei §i, prin urmare, contravine
dispozitiilor constitutionale care consacra si protejeaza aceste drepturi.”

2. Lista subiectilor legii trebuie definita in mod exhaustiv — de exemplu prin enumerarea tipurilor de infrastructuri vizate intr-o Anexa a
legii
In proiectul actual avem doar niste descrieri foarte vagi al organizatiilor vizate. Acestea sunt atit de ambigue incit echipamentele oricirei organizatii
sau persoane (chiar si persoanele fizice) care are de a face cu retelele de comunicatii sau care foloseste in orice fel retele de comunicatii pot fi
catalogate cel putin drept ,,infrastructuri cibernetice”. Directiva NIS stipuleaza clar si exhaustiv ce organizatii intra sub incidenta sa - numiti operatori
de piata — si propunem folosirea acestei liste drept standard si pentru acest proiect.

3. Desemnarea unei autorititi competente care sa intruneasca conditiile minimale dezbatute la nivel european - ,,organisme civile, sub
completa supraveghere democratica si nu ar trebui sa indeplineasca nici un fel de rol de serviciu de informatii, de aplicare a legii sau de

aparare sau sa aibd legdturi organizationale de orice fel cu organizatii active in aceste domenii.” (Considerentul 10 a)’

Propuneri concrete amendamente :

Text proiect de lege Amendamente propuse Motivare
Titlu: LEGEA SECURITATII | LEGEA SECURITATII INFORMATIONALE A | Termenul stabilit la nivel international este
CIBERNETICE A ROMANIEI ROMANIEI securitatea  informatiei  sau  securitatea

sistemelor informatice, unde existd standarde
recunoscute (ex. ISO 27001) si auditori de
securitatea informatiei recunoscutl
internationale (vezi de ex. ISACA — Chapter
Romania). Termenul de sistem informatic este

2Rezolutia legislativi a Parlamentului European din 13 martie 2014 referitoare la propunerea de directivi a Parlamentului European si a Consiliului privind mdsuri de asigurare
a unui nivel comun ridicat de securitate a retelelor si a informatiei in Uniune (COM(2013)0048 — C7-0035/2013 — 2013/0027(COD))



http://ec.europa.eu/prelex/liste_resultats.cfm?CL=ro&ReqId=0&DocType=COM&DocYear=2013&DocNum=0048
http://www.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=fr&reference=2013/0027(COD)

definit iIn Codul Penal. Ar trebui modificat
apoi intregul act normativ pentru a mentiona
aceasta schimbare.

Art.2 Dispozitiile prezentei legi se aplica
persoanelor juridice de drept public sau
privat, care au calitatea de proprietari,
administratori, operatori sau utilizatori de
infrastructuri  cibernetice, denumite 1in
continuare  detinatori de infrastructuri
cibernetice.

Art.2 Dispozitiile prezentei legi se aplica exclusiv
persoanelor juridice din Anexa 1, care au calitatea de
proprietari, administratori, operatori saw-utilizateri de
infrastructuri cibernetice, denumite in continuare
detindtori de infrastructuri cibernetice.

Legea trebuie limitata la detindtorii de sisteme
informatice a caror disfunctionalitati specifice
pot afecta securitatea nationala.

Pentru claritatea legii, este necesara o lista
exhaustiva a acestor furnizori care trebuie sa
respecte obligatiile legale, din care vor fi
identificati ceea ce propunerea actuala
denumeste ICIN (infrastructuri cibernetice de
interes national ).

Utilizatorul unui sistem informatic (care este o
persoana fizicd) nu poate asimilat cu
detinatorul sistemului informatic (care poate fi
o0 persoand juridicd).

Art 8 —-15

Se modificd pentru eliminarea COSC si inlocuirea
CNSC cu CERT - RO.

Vezi mai jos.
Ar trebui modificat apoi intregul act normativ
pentru a mentiona aceasta schimbare.

Art. 10

(1) Serviciul Roman de Informatii este
desemnat autoritate nationald in domeniul
securitatii cibernetice, calitate in care asigura
coordonarea tehnica a COSC, precum si
organizarea §i executarea activitatilor care
privesc securitatea cibernetica a Romaniei.

Art 10 (1) CERT-RO este desemnat autoritate
nationald in domeniul securitatii cibernetice, precum
sl organizarea $i executarea activitdtilor care privesc
securitatea ciberneticd a Romaniei.

Autoritatea nationala trebuie sa fie un
organism civil, ,,sub completa
supraveghere democratica si nu ar trebui
sa indeplineasca nici un fel de rol de
serviciu de informatii, de aplicare a legii
sau de aparare sau sd aibd legaturi
organizationale de orice fel cu
organizatii active in aceste domenii” in
conformitate cu propunerea de Directivi
NIS.”, Singura institutie cu expertiza in




domeniul securitatii informatice care
indeplineste cerintele de mai sus si ar
putea indeplini acest rol este, in acest
moment, CERT RO

Art. 17 (1) Pentru realizarea securitatii
cibernetice, detinatorii de infrastructuri
cibernetice au urmatoarele responsabilitati:

a) sa acorde sprijinul necesar, la solicitarea
motivatd a Serviciului Roman de Informatii,
Ministerului Apararii Nationale, Ministerului
Afacerilor Interne, Oficiului Registrului
National al Informatiilor Secrete de Stat,
Serviciului de Informatii Externe, Serviciului
de Telecomunicatii Speciale, Serviciului de
Protectie si Paza, CERT-RO si ANCOM, in
indeplinirea atributiilor ce le revin acestora si
sa permita accesul reprezentantilor desemnati
in acest scop la datele detinute, relevante in
contextul solicitarii;

Art. 17 (1) Pentru realizarea securitdtii cibernetice,
detinatorii de infrastructuri cibernetice au urmatoarele
responsabilitati:

a) saacorde sprijinul necesar, la solicitarea motivata
a CERT-RO, in indeplinirea atributiilor acesteia.
Accesarea datelor informatice fard acordul scris al
detinatorului se poate face numai in conditiile si cu
procedura prevazute de lege pentru perchezitia infor-
matica.

Sau varianta —

Art. 17 (1) Pentru realizarea securitatii cibernetice,
detindtorii de infrastructuri cibernetice au
urmdatoarele responsabilitati:

a) sd acorde sprijinul necesar la solicitarea motivatda
CERT-RO . Accesul la datele detinute se face in
conformitate cu prevederile Codului de Procedura
Penala.

Art. 171 (1) Pentru realizarea securititii cibernet-
ice, detinatorii de infrastructuri cibernetice au drep-
tul de a colabora cu CERT-RO, pe baza unor proto-
coale negociate intre parti conform HG 494/2011,
inclusiv prin transferul datelor informatice legate in
mod direct de caz, doar daca exista acordul scris al
detinatorului de sistem informatic cu privire la
datele respective.

(2) Aceste date informatice trimise CERT Ro pot fi

Accesul la datele informatice se poate face
doar printr-o perchezitie informaticd in
conformitate cu Codul de Procedura Penala.

Cautarea, accesarea, identificarea, selectarea,
strangerea si transferul (ridicarea) de date
informatice inseamna perchezitie informatica
si pentru aceasta trebuie autorizatie de la
judecator.

Cu toate acestea, textul legal nu trebuie sa
impiedice cooperarea intre detindtorii de
sisteme informatice si CERT Roménia in
vederea asigurarii securitatii informatice.

Astfel, art. 17/1 al/ 1 lit. a) este pus in
concordanta cu art. 3 al. 2 din proiect




folosite doar in scopurile definite prin HG 494/2011
si nu pot fi utilizate in cursul unei proceduri penale
sau civile.

Art.27 — (1) (b) Serviciul Roméan de
Informatii pentru detindtorii de ICIN
persoane juridice de drept public;

Art.27 — (1) (b) CERT Romania pentru detinatorii
de ICIN persoane juridice de drept public;

Corelare cu Art 10.

Articol nou

Art 3171

(10) Se completeaza Art 12 (7) din HG 494/2011 cu
literele:

J) Avocatul Poporului

k) Autoritatea Nationala pentru Protectia Datelor cu
Caracter Personal

1) 2 reprezentanti ai institutiilor de Invatamant
superior

m) 2 reprezentati ai asociatiilor industriilor de
comunicatii electronice

n) 2 reprezentati ai asociatiilor patronale din
domeniul tehnologiei informatiei

0) 2 reprezentati ai asociatiilor si/sau fundatiilor active
in domeniul drepturilor omului.

Pentru a permite CERT RO sa indeplineasca
statutul de organizatie civila, sub completa
supraveghere informatica.

Articol nou

Anexa 1 - Lista categoriilor de persoane juridice
conform art. 2

1. Energie

(a) Electricitate

- furnizori

- operatori de sisteme de distributie si comercianti cu
amanuntul cdtre consumatorii finali

- operatori de sisteme de transport al energiei electrice
(b) Petrol

Pentru a defini in mod exhaustiv subiectii legii
si a corela legea romana cu propunerea de
Directiva NIS.




- conducte de transport al petrolului si depozite de
petrol

- operatori ai instalatiilor de productie, de rafinare si
de tratare a petrolului, de depozitare si de transport
(c) Gaze naturale

- furnizori

- operatori de sisteme de distributie si comercianti cu
amanuntul catre consumatorii finali

- operatori de sisteme de transport al gazelor naturale,
operatori de sisteme de depozitare si operatori de
sisteme GNL

- operatori ai instalatiilor de productie, de rafinare, de
tratare, de depozitare si de transport al gazelor
naturale

- operatori de pe piata gazelor naturale

2. Transporturi

(a) Transportul rutier

(1) operatori de control al gestionarii traficului
(i1) servicii logistice auxiliare:

- antrepozitare si depozitare,

- manipularea marfurilor si

- alte servicii auxiliare de transport

(b) Transportul feroviar

(1) cai ferate (gestionari de infrastructura, intreprinderi
integrate si operatori de transport feroviar)

(i1) operatori de control al gestionarii traficului
(ii1) servicii logistice auxiliare:

- antrepozitare si depozitare,

- manipularea marfurilor si

- alte servicii auxiliare de transport




(c) Transportul aerian

(1) transportatori aerieni (transport aerian de marfa si
de pasageri)

(i1) aeroporturi

(iii) operatori de control al gestionarii traficului

(iv) servicii logistice auxiliare:

- antrepozitare,

- manipularea marfurilor si

- alte servicii auxiliare de transport

(d) transporturi maritime

(1) transportatori maritimi (societati de transport
maritim si costier de pasageri si societati de transport
maritim si costier de marfuri)

4. Infrastructuri ale pietei financiare: pietele
reglementate, sisteme multilaterale de tranzactionare,
sisteme organizate de tranzactionare, contraparti
centrale/case de compensare

S5a. Productia si aprovizionarea cu apa

5b. Lantul distributiei de alimente

Sustinatori:

Asociatia pentru Apararea Drepturilor Omului in Roménia — Comitetul Helsinki (APADOR-CH)
Asociatia pentru Tehnologie si Internet (ApTI)
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