Proiect delege
privind retinerea datelor generate sau prelucrate
defurnizorii de servicii de comunicatii electronice
destinate publicului sau de retele publice de comunicatii

CAPITOLUL I: Dispozitii generale

Art. 1

(1) Prezenta lege stabgte obligaia furnizorilor de serviciisi retele publice de comuniga
electronice de a time anumite date generate sau prelucrate in cadtwitatii lor de furnizare a
serviciilor de comunigé electronice pentru punerea acestora la disgaziautorititilor
competente in scopul utifidi acestora, in cadrul actigitlor de prevenire, de cercetare, de
descoperiresi de urmarire a infragiunilor grave de #@tre autoriéitile judiciare competente ori
organele de stat cu atrifiiiin domeniul sigurarei ngionale.

(2) Prezenta lege se aplidatelor de traficsi de localizare a persoanelor fizige juridice,
precumsi datelor necesare pentru identificarea abonasauia utilizatorului Tnregistrat.

(3) Prezenta lege nu se ajglitn ceea ce priwee coninutul comunidrii sau informaiilor
consultate n timpul util@ii unei rgele de comuniaa electronice, 1n aceste cazuri fiind
aplicabile prevederile Codului de procedlpenad si cele din legile speciale Tn materie.

(4) Punerea in aplicare a prevederilor prezentei ledase cu respectarea prevederilor Legii nr.
677/2001 pentru protega persoanelor cu privire la prelucrarea datelorcatacter personai
libera circulaie a acestor date, cu mod#ide si completrile ulterioare, precumgi ale Legii nr.
506/2004 privind prelucrarea datelor cu caracter persgnalrotegia vietii private in sectorul
comunicaiilor electronice, cu complétile ulterioare.

Art. 2

(1) Tn intelesul prezentei legi, termegiiexpresiile de mai jos au uitoarele semnificgi:

a) furnizor de serviciki retele publice de comunigaelectronice - persoana care furniz&éz
scop comercial servicigi/sau reele de comuniaa electronice étre utilizatori finali ori afi
furnizori de reele sau servicii de comunigaelectronice pentru stiserea traficului acestora;

b) date - informdile privind traficul, localizareai alte date legate de acestea, necesare pentru
identificarea unui abonat sau a unui utilizator;

) utilizator - persoana fizicsau juridi@ ce folosgte un serviciu de comunigaelectronice
destinat publicului in scopuri personale sau piofese, fira a fi in mod necesar abonat al acelui
serviciu;

d) abonat - persoana fizicsau juridi@ ce a incheiat un contract cu un furnizor de sérde
comunicaii electronice destinate publicului, in vedereanfeirii unor asemenea servicii;

€) serviciu de telefonie - apelul (voce, mesagerieal#pcteleconferim si transfer de date),
serviciile suplimentare (redirganarea convorbiriisi transferul apelului)si serviciile de
mesageriesi multimedia (servicii de mesagerie sayrservicii media Tmbuttatite si servicii
multimedia);

f) infractiune graw - infradiunea care face parte dintre infriaaile definitesi enumerate la art.
2 lit. b) si ¢) (infraaiune transngonak) din Legea nr. 39/2003 privind prevenirga&ombaterea
criminalitatii organizate &varsite sau nu de un grup infrd@nal organizat, dintre cele pr&aute
in cap. IV din Legea nr. 535/2004 privind preveaigg combaterea terorismului, dintre
infractiunile contra siguraei statului pre¥zute de Codul penal al Romaniei, precug
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urmatoarele infraguni: pruncucidere, &amare corporal grawa, viol, talharie, act sexual cu un
minor, distrugere, ultraj, evadage inlesnirea evadii, infractiunile de falsuri Tn Tnscrisuri
asociere pentru asasirea de infraguni, furt calificat, igelaciune, infragiuni Tmpotriva
intereselor financiare ale Comunitor Europene, infratunea de falsificare de instrumente de
plata electronid@, infractiunea de evaziune fiséaprevazuta de art. 9 din Legea nr. 241/2005,
pornografia infantd, santajul

) identificatorul utilizatorului - codul unic de idgficare alocat unei persoane care se abaneaz
sau se inregistreada un serviciu de acces la internet ori la un isarvde comunicgi prin
internet;

h) identificatorul celulei - codul de identificare alglei in care se ifinza sau se finalizeazun
apel de telefonie molai

i) apel neregit - comunicarea in cadrubieia apelul telefonic a fost conectat, dar nu anbri
raspuns sau ac€ut obiectul unei interveim din partea administratorului relei;

J) apel neconectat - apelul fisit de la un terminal telefonic sau echipament coea la un
serviciu de telefonie, dar care nu s-a finalizdinte, in sensul stabilirii unei conexiuni ntre
apelanti apelat.

(2) In tot cuprinsul prezentei legi sunt, de asemeaphgabile definiile previzute la art. 3 din
Legea nr677/2001, cu modifiarile si completrile ulterioaregsi la art. 2 din Legea n606/2004,

cu completrile ulterioare.

CAPITOLUL II: Retinerea datelor

Art. 3

(1) Furnizorii de reele publice de comunigasi furnizorii de servicii de comunitia electronice
destinate publicului au obliga de a asigura, pe cheltdigdroprie, crearesi administrarea unor
baze de date in format electronic, in vedergaaei urmitoarelor categorii de date, Tnigura in
care sunt generate sau prelucrate detiace

a) date necesare pentru uimneasi identificarea sursei unei COmuaig

b) date necesare pentru identificarea degénanei comunigri;

c) date necesare pentru a determina datagi @@ata comunirii;

d) date necesare pentru identificarea tipului de cocawe;

€) date necesare pentru identificarea echipamentwuicamunicée al utilizatorului sau a
dispozitivelor ce servesc utilizatorului drept gzment;

f) date necesare pentru identificarea tmiachipamentului de comunigianobile.

(2) Datele se ngn timp de 6 luni de la momentul efeétii comunicrii.

(3) Cheltuielile legate de creargisadministrarea bazelor de date sunt deductitsieafi

Art. 4

Datele necesare pentru uimineasi identificarea sursei unei comuaiccuprind:

a) in cazul reelelor de telefonie fix si mobila: numirul de telefon apelant, precugnnumelesi
adresa abonatului sau ale utilizatorului inregistra

b) in cazul serviciilor de acces la internet,staoelectroni@ si telefonie prin internet:
identificatorul / identificatorii alocat / alogautilizatorilor; identificatorul de utilizatogi numarul
de telefon alocate pentru efectuareaameccomunidri prin reeaua publig de telefonie; numele
si adresa abonatului sau ale utilizatorului Tnregistaruia i s-a alocat o adrénternet Protocol
(IP), un identificator de utilizator sau un namde telefon, la momentul comu#ig.



Art.5

Datele necesare pentru identificarea degénanei comuniéri cuprind:

a) in cazul reelelor de telefonie fik si mobila: numarul format/apelat/numerele formate/apelate
si, Tn cazurile care includ servicii suplimentareeqm rediregonarea sau transferul apelului,
numarul/numerele &tre care este dirijat apelul; numeleadresa/adresele abonatului/abdorn
ori ale utilizatorului/utilizatorilor inregistratitegistrai;

b) in cazul serviciilor de pa electronid si telefonie prin internet: identificatorul utilizatului
sau nunarul de telefon al destinatarului/destinatarilor uapel telefonic prin internet; numege
adresa/adresele abonatului/ahgaasau ale utilizatorului/utilizatorilor inregistt/inregistré si
identificatorul utilizatorului destinatar al comuaaiii.

Art. 6

Datele necesare pentru a determina datasi @@rata comunirii cuprind:

a) In cazul reelelor de telefonie fix si mobila: datasi ora intierii si Tncheierii unei comuniwi;

b) in cazul serviciilor de acces la internetgtacelectronid si telefonie prin internet: datg ora
conecirii la si ale deconedtii de la serviciul de acces la internet, adresaltfea dinamic sau
static unei comunigi de furnizorul de servicii de acces la internatecumsi identificatorul
abonatului sau al utilizatorului inregistrat; dataora conectrii la si ale deconedtii de la
serviciul de peta electroni@ sau de telefonie prin internet.

Art. 7

Datele necesare pentru identificarea tipului dewadoare cuprind:

a) in cazul reelelor de telefonie fixsi mobila: informatii privind serviciul de telefonie utilizat;
b) in cazul comunirilor prin serviciul de pgta electroni@a si de telefonie prin internet:
informatii privind serviciul de acces la internet utilizat.

Art. 8

Datele necesare pentru identificarea echipamentiduicomunicge al utilizatorului sau a
dispozitivelor ce servesc utilizatorului drept grment cuprind:

a) in cazul reelelor de telefonie fix numirul de telefon apelat numirul de telefon apelat;

b) in cazul reelelor de telefonie mokil numirul de telefon al apelantulgi numarul de telefon
apelat; identitatea interfianaki de abonat mobil (IMSI) a apelantului; identitateernaionak

a echipamentului mobil (IMEI) a apelantului; id¢atea IMSI a apelatului; identitatea IMEI a
apelatului; Tn cazul serviciilor anonime préiie: datasi ora activrii initiale a serviciului,
precumsi identificatorul celulei din care a fost activatrgiciul;

¢) in cazul serviciilor de acces la internetsticelectronid si telefonie prin internet: nuanul de
telefon al apelantului in cazul accesului prin dip] linia DSL sau alt punct terminal al celui
care intiaza comunicarea.

Art.9

Datele necesare pentru identificarea tmtachipamentului de comunigiamobile cuprind:

a) identificatorul celulei la inceputul comuaid;

b) datele care permit stabilirea localiz geografice a celulelor, prin referire la iddidatorul
acestora, pe durata in care datele conaungunt rginute.

Art. 10
(1) Furnizorii de reele publice de comunigasi furnizorii de servicii de comunicia electronice
destinate publicului, aftasub jurisdicie romar, au obligaia reinerii datelor referitoare la un
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apel neregit numai atunci cand aceste date sunt generatepisucratesi stocate, in cazul
serviciului de telefonie, ori inregistrate, in chzerviciului de acces la internet, in cadrul
activitatii de furnizare a serviciilor respective.

(2) Furnizorii nu au obligga reinerii datelor preizute la art. 3 alin. (1) in cazul apelurilor
neconectate.

Art. 11

(1) Furnizorii de reele publice de comunigasi furnizorii de servicii de comunicia electronice
destinate publicului, pe laagdatele r@nute potrivit prezentei legi, pot tiee, sub rezerva
consimamantului,si alte date necesare actitit lor comerciale, si anume pentru facturare sau
plati pentru interconenctare, precughdate prelucrate potrivit legii, la cererea ctlitr, in
scopuri de comercializare ori in vederea futnizde servicii, numai cu acordul prealabil al
persoanei aleacei date sunt prelucrate.

(2) Datele r@nute potrivit alin. 1 nu cad sub inciderprezentei legi.

Art. 12

(1) Tn aplicarea prevederilor prezentei legi sunt iritar interceptaresi retinerea cotinutului
comunicirii - sau informdilor consultate in timpul utilirii unei rgele de comuniga
electronice, in aceste cazuri fiind aplicabile parile Codului de procedupenad si cele din
legile speciale in materie.

(2) Furnizorii de reele publice de comunigasi furnizorii de servicii de comunitia electronice
destinate publicului au obliga de a rgne numai acele categorii de date enumerate |3 attn.
(1), care sunt accesibile ca urmare a@esdrii activitatilor proprii, Tn condiiile legii.

(3) La sfasitul perioadei de ngnere, toate datele tiaute exclusivin temeiul prezentei legi, cu
excepia datelor conservate conform legii, puse la digppautorititiior competente, potrivit
legii, trebuie § fie distruse prin proceduri automatizate, ireVatsi

Art. 13

Activitatea de rgnere a datelor se realizéiaau respectarea utoarelor principii:

a) datele r@nute trebuie % fie de aceesa calitate si supuse acelusa grad de securitatgi

protegie cu cele utilizate la nivelul telelor furnizorilor de comunig¢i electronice;

b) datele r@nute trebuie supuse unorasuri tehnicesi organizatorice corespuditpbare, n
vederea protéyjii datelor impotriva distrugerilor accidentale siigite, altefrii ori pierderii
accidentale, stacii, prelucirii, accedrii sau deziluirii neautorizate ori ilicite;

c) datele r@nute trebuie supuse unorasuri tehnicesi organizatorice corespufitpare, n
vederea asigdrii faptului ¢ numai personalul autorizat in acest sens are é@eeeste date,

Art. 14

(1) Tn situaia in care datele prazute la art. 4-7 pot fi tewute de mai mui furnizori de servicii

si retele publice de comuniga electronice, activitatea de tieere a datelor se face doar la
furnizorul care ofet datele in baza emiterii comuniea.

(2) Activitatea de rgnere a datelor prézute la art. 4-7 poate fi déstirati, acolo unde este
tehnic posibilsi Tn urma unei itelegeri contractuale, de un ttefn numele unui furnizor de
servicii si retele publice de comunigaelectronice, cu respectarea prevederilor artgiZZ din
Legea nr.677/2001, cu modificrile si completrile ulterioare,si ale Legii nr.506/2004, cu
completirile ulterioare.



(3) Obligatia de reinere a datelor préwute la art. 4-7 se apfidurnizorilor de serviciisi retele
publice de comuniga electronice care aléacnumerotée, in cazul serviciilor de telefonie fixi
mobila, respectiv adrese de IP, in cazul serviciilor ated

Art. 15

(1) Furnizorii de reele publice de comunigasi furnizorii de servicii de comunigia electronice
destinate publicului au obliga de a colectai de a transmite anual , Tn d&gfrarea activittii
lor potrivit prezentei legi, Ministerului Comunigiéor si Societitii Informationale urnitoarele
date statistice, in vederea dinmii si controlului aplicrii prevederilor cuprinse in prezenta lege:
a) nunarul cazurilor in care informale au fost furnizate autostilor competente, in
conformitate cu prevederile prezentei legi;

b) perioada de timp scudrdntre data la care datele au fosfimete si data la care autoritatea
competert a solicitat transmiterea acestor date;

¢) nuniirul de cazuri in care solidiile de date nu au putut fi indeplinite.

(2) Termenele pé&n la care trebuie transmise datele statistice sbilesta prin normele
metodologice de aplicare a prezentei legi.

(3) Ministerul Comunicéilor si Societitii Informationale centralizedzdatele statistice primite
de la autoriitile competentsi transmite anual Comisiei Europene statisticilgberate in baza
acestora. Statisticile nu vor gore date cu caracter personal.

Art.16

(1) Furnizorii de reele publice de comunigasi furnizorii de servicii de comunitia electronice
destinate publicului au obliga ca, la solicitarea organelor judiciare sau aoedpr cu atribtii
de sigurarh si securitate ngonak, in baza autorizalor emise potrivit legii, & transmit
acestora de indgtdar nu mai mult de 48 de ore, datelgnge potrivit prezentei legi, fiind
aplicabile dispoziile din Codul de procedérmenak si cele din legile speciale Th materie.

(2) In cazul in care nu este posibitansmiterea in 48 de ore a infottiilar solicitate furnizorii
sunt obliga ca, in acest termeng anune solicitantul cu privire la motivul dégrii termenului
si, In orice caz, & transmit informaiile solicitate in cel mult 5 zile de la primirenitiala a
autorizirii sau solicitrii.

ART. 17

Autoritatea competentsi monitorizeze aplicarea prevederilor prezentei Esie Autoritatea
Nationak de Supraveghere a Prelardr Datelor cu Caracter Personal, denuiniit continuare
AN.S.P.D.C.P.

CAPITORUL Il
Regimul sanctionator

ART. 18

(1) Constituie contravei urmatoarele fapte:

a) neindeplinirea obligidor prevazute la art. 3 alin. (2);

b) neindeplinirea obligalor prevazute la art. 12 alin. (%) (3);

¢) neindeplinirea obligeei pre\azute la art. 13.

d) Neindeplinirea obligeei prevazute la art.16 de a transmite datele solicitatefimen de 48 de
ore sau, dupcaz, de a anua defsirea termenului de 48 de ogemotivele defsirii termenului



ori de a transmite inforniide solicitate in cel mult 5 zile de la primireitiala a autorizrii sau
solicitarii.

(2) Contraverniile prevazute la alin. (1) se sationeaz, prin derogare de la dispdde
Ordonanei Guvernului nr. 2/2001 privind regimul juridic alontravemilor, aprobai cu
modificari si completiri prin Legea nr. 180/2002, cu modi#rde si completirile ulterioare, cu
amend de la 2.500 lei la 500.000 lei.

(3) Constatarea contravi@tor prevazute la alin. (1ki aplicarea sanwnilor se efectuedzde
catre personalul de control Timputernicit in acestpseb A.N.S.P.D.C.P., in conformitate cu
prevederile art. 35 din Legea nr. 677/2001, cu ficxdile si completrile ulterioare.

CAPITOLUL 1V: Dispozitii finale

Art. 19

Pe data infirii Tn vigoare a prezentei legi, Legea B06/2004 privind prelucrarea datelor cu
caracter personal protegia vietii private in sectorul comunigdor electronice, publicat in
Monitorul Oficial al Romaniei, Partea |, nr. 1.1@ln 25 noiembrie 2004, cu compiete
ulterioare, se modificsi se completeazdup cum urmeaz

1. La articolul 5, alineatele (¥) (6) se modifi@ si vor avea urritorul cuprins:

"Art. 5

(1) Datele de trafic referitoare la abgna utilizatori nregistra, prelucratesi retinute de
furnizorul unei rgele publice de comuniga electronice sau de furnizorul unui serviciu de
comunicaii electronice destinat publicului, trebui& fée sterse sau transformate in date anonime
atunci cand nu mai sunt necesare la transmiterea comunidri, cu excega situaiilor
prevazute la alin. (2), (3), (i (5Y).

(6) Prevederile alin. (1)-(3) (5) nu aduc atingere posibiiti autorititilor competente de a avea
acces la datele de trafic, Tn comté legii.”

2. La articolul 8, dup alineatul (4) se introduce un nou alineat, aline#b), cu urnitorul
cuprins:

"(5) Dispoziiile prezentului articol nu aduc atingere posibilitautorititiior competente de a
avea acces la datelagtrate de furnizorii de tele publice de comunigasi de furnizorii de
servicii de comuniaé electronice destinate publicului, Tn conitie legii.”

Art. 20

In termen de 60 de zile de la datadritfin vigoare a prezentei legi, Ministerul Comuatidor si
Societtii Informationale va elabora normele metodologice de aplieaaeesteia, pe care le va
supune spre aprobare Guvernului.

Art. 21

(1) Prezenta lege iritrfin vigoare la 60 de zile de la publicarea Tn Mamit Oficial al Romaniei,
Partea I.

(2) Prezenta lege transpune Directiva 2006/24/CE piiviginerea datelor generate sau
prelucrate de atre furnizorii de reele si servicii de comunidd electronice destinate publicului
si de modificare a Directivei 2002/58/CE, publicah Jurnalul Oficial al Uniunii Europene
(JOUE) nr. L105 din 13 aprilie 2006.



