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Stimata doamna Renate WEBER,

Pe data de 21.12.2022, Senatul Romaniei_a adoptat un Proiect de Lege privind securitatea si
apararea cibernetica a Romaniei precum si pentru modificarea si completarea unor acte
normative (Numér inregistrare Senat L828/2022, Numar inregistrare Camera Deputatilor PL-x
nr. 773/2022)

Proiectul a fost initiat de Ministerul Cercetarii, Inovarii si Digitalizarii si a avut un parcurs extrem
de rapid si lacunar in dezbateri publice relevante cu societatea civild si sectorul privat. A reusit
‘performanta” de a fi dezbatut si votat in toate comisiile desemnate ale ambelor camere ale
Parlamentului in doar 9 zile calendaristice.

In ciuda unor mici modificdri aduse pe parcursul dezbaterii proiectului, acesta ridicd probleme
cu privire la modul si felul lacunar in care este propus a fi reglementaté securitatea cibernetica
(si nu numai!), in special in contextul in care propunerea anterioard din partea Guvernului
Romaniei a fost declaratd neconstitutionald in intregime in conformitate cu decizia CCR nr.
17/2015. Cu toate acestea, proiectul reia in mare parte institutii si principii care au fost criticate
Si in actul normativ declarat neconstitutional.

De asemenea proiectul a fost impins ca fiind jalonul 151 din PNRR, deci trebuie adoptat. Ins& o
citire atentda a PNRR ne indicd cd acesta face parte din madsura “Asiqurarea securitatii
cibernetice a_entitatilor publice si private care detin infrastructuri cu valente critice”. Ori cele
criticate mai jos - cum ar fi extinderea domeniului la firme private care ofera servicii publice sau
extinderea atributiilor SRI pe “dezinformare si propagandd” nu au legéturd deloc cu

“infrastructuri cu valente critice”.

Organizatile semnatare va solicitéd sa evaluati oportunitatea contestarii Ordonantei de Urgenta
mentionate la Curtea Constitutionala a Romaniei. Detaliem mai jos argumentele noastre
principale in ceea ce priveste continutul actului normativ si impactul sau asupra drepturilor si
libertatilor garantate de Constitutia Romaniei:


https://senat.ro/Legis/Lista.aspx?cod=25060
https://senat.ro/Legis/lista.aspx?nr_cls=L828&an_cls=2022
https://monitorpnrr.eu/piloni/?masura=58
https://monitorpnrr.eu/piloni/?masura=58

1. Subiectii legii si obligatiile lor sunt vagi si neclare

Pornim de la principiile de claritate reafirmate in decizia CCR 17/2015" (in special par 86-97), ca
si de importanta specificitatii obligatiilor, astfel incat ele sa nu fie aplicabile “detinatorilor de
infrastructuri cibernetice cu importantd nesemnificativd din punctul de vedere al interesului
general.” (par 69).

“Pentru ca legea sa satisfaca cerinfa de previzibilitate, ea trebuie sa precizeze cu
suficientd claritate intinderea si modalitdtile de exercitare a puterii de apreciere a
autoritatilor in domeniul respectiv, tindnd cont de scopul legitim urmarit, pentru a oferi
persoanei o protectie adecvatd impotriva arbitrariului.”

Art 3 alin 1 are pretentia de a defini domeniul de aplicare a acestei legi, dar identifica mai
degraba domeniul de aplicare (anumite retele si sisteme informatice), dar mai putin subiectii
legii.

Articolul 3
(1) In domeniul securitétii cibernetice prezenta lege se aplicd urmétoarelor:

a) retelele si sistemele informatice detinute, organizate, administrate, utilizate sau aflate
in competenta autoritatilor si institutiilor publice din domeniul apérarii, ordinii publice,
securitatii nationale, justitiei, situatiilor de urgenta, Oficiului Registrului National al
Informatiilor Secrete de Stat.

b) retelele si sistemele informatice detinute de persoanele fizice si juridice de drept privat
si utilizate in vederea furnizarii de servicii de comunicatii electronice catre autoritatile si
institutiile administratiei publice centrale gi locale.

c) retelele si sistemele informatice detinute, organizate, administrate sau utilizate de
autoritati si institutii ale administratiei publice centrale si locale, altele decéat cele
prevazute la lit. a) precum si de persoane fizice si juridice care furnizeaza servicii publice
ori de interes public, altele decét cele de la lit. b).

Cu toate acestea obligatiile principale pentru aceste categorii (art 21,37, 41-44) se refera
la “persoanele prevazute la art 3”, desi art 3 enumera retelele si sistemele informatice
unde se aplica legea.

in acest context in primul rand textul din a doua parte din lit c) “persoane fizice si juridice
care furnizeaza servicii publice ori de interes public” - in lipsa oricarei definitii sau
explicitari atat in text, cat si in expunerea de motive - face ca spectrul de aplicare sa fie
imens in contextul in care orice fel de serviciu online (sau serviciu al societatii informationale,
ca sa respectam definitia din legea 365/2002 sau noul Regulament UE 2022/2065 (DSA)) este
un serviciu public. Practic aici intra de la servicii oferite de Facebook sau Google, pana la:

" DECIZIE nr. 17 din 21 ianuarie 2015 asupra obiectiei de neconstitutionalitate a dispozitjilor Legii privind
securitatea cibernetica a Romaniei Publicat in MONITORUL OFICIAL nr. 79 din 30 ianuarie 2015


https://legislatie.just.ro/Public/DetaliiDocumentAfis/165235

a) un site cu 3 utilizatori/luna care ofera public orice serviciu online
b) un site care apartine unei publicatii mici mass-media

c) o farmacie offline din orice comuna (care si el are un serviciu public si de interes public) dotat
cu casa de marcat electronica (deci un sistem informatic). Unei astfel de farmacii care nu are
niciun angajat IT i-ar fi imposibil sa faca o analiza reala conform art 41, iar in conditiile unui
incident informatic care s-ar petrece vineri seara, cu siguranta ar trebui sa-si petreaca cel putin
72 de ore pentru a-si rezolva intai problema de securitate, deci sa-I obligi ca sa raporteze
incidentul in 48 de ore conforn art 21, fara exceptii, este si exagerat si contrar obiectivului legii.
De exemplu in cazul obligatiei similare din art 33 din GDPR - Regulamentul UE 679/2016
termenul poate fi depasite tocmai pentru ca exista exceptii: “faré intarzieri nejustificate si, daca
este posibil’.

Un asemenea text vag - in ciuda atentionarilor adresate pe tot parcursul legislativ- nu
indeplineste cerintele CCR explicitate in par 69 din decizia CCR 17/2015, dar, si mai mult,
excede din toate punctele de vedere masurii din PNRR in cadrul careia a fost impins
acest text legislativ.

O analiza mai atenta ne pune de fapt in imposibilitatea de a identifica exact subiectii legii
care au obligatiile mai sus precizate:

e Termenul de “retelele si sistemele informatice”_utilizate de autoritatile mentionate la lit a)
si c) este extrem de generic. Responsabilitatea juridica cu privire la aceste retele si
sisteme informatice apartine detinatorului sau administratorului retelei sau sistemului
respectiv (care poate sa fie o persoana juridica privata). De fapt acesta din urma este,
din punct de vedere practic, singurul care ar putea identifica un incident de securitate
cibernetica, care ar trebui raportat in conformitate cu art 21. In cazul serviciilor online
(oferite tot prin retelele si sistemele informatice) este foarte probabil ca administratorul
serviciului sa nici nu stie dacad o asemenea autoritate foloseste serviciile sale (de ex. De
retea sociala, de trimitere newsletter, de gazduire fisiere), pentru el acesta fiind un client
ca oricare altii, mai ales daca serviciul este fara plata. Ca sa ne dam seama de
dimensiunea problemei, sa evidentiem ca - in conformitate cu un studiu independent din
20212 - 72% din institutiile publice din Romania foloseau in 2021 sisteme informatice
gratuite pentru email - Yahoo, Gmail, Hotmail (toate furnizate de catre furnizori privati din
afara Romaniei). Deci cine va fi titularul obligatiilor de la art 21,37, 41-44 - furnizorul sau
administratorul acelor retele si sisteme informatice ori autoritatile publice care sunt
utilizatori?

e Termenul de “retelele si sistemele informatice” organizate de autoritatile mentionate la lit
a) si c) este total impropriu si, discutand cu specialisti, nu am reusit sa identificam exact
la ce se referd (si care nu s-ar incadra in categoria de detinute, administrate sau

2 Aceasta este o problema in sine dpdv al respectarii Regulamentu UE 679/2016 (GDPR) Vezi detalii la
ASCPD trage un semnal de alarma! GDPR-ul nu este respectat de catre institutiile publice din Roménia!
https://ascpd.ro/2022/01/31/ascpd-trage-un-semnal-de-alarma-gdpr-ul-nu-este-respectat-de-catre-institutii



https://ascpd.ro/2022/01/31/ascpd-trage-un-semnal-de-alarma-gdpr-ul-nu-este-respectat-de-catre-institutiile-publice-din-romania/
https://ascpd.ro/2022/01/31/ascpd-trage-un-semnal-de-alarma-gdpr-ul-nu-este-respectat-de-catre-institutiile-publice-din-romania/

utilizate). Termenul nu apare in nicio legislatie specifica domeniului securitatii cibernetice
din Romania sau Uniunea Europeana.

e Chiar si termenii din lit b) ridica probleme de interpretare in conditiile Tn care legislatia in
domeniul comunicatiilor electronice (OUG 111/2011) foloseste termenii de furnizor de
retele si de servicii de comunicatii electronice, care sunt definiti si folositi (si notificati la
ANCOM) in mod distinct. Astfel din interpretarea literala a textului alin b) ar rezulta ca
furnizorul unei retele (dar nu si a unui serviciu de comunicatii electronice) ar intra in sfera
subiectilor propusi, ceea ce contravine chiar scopului declarat al legii. Nu e clar nici
daca furnizorul unei retele private prin care nu este transmis un serviciu public de
comunicatii electronice (deci nu este obligatorie notificarea la ANCOM conform OUG
111) ar scapa din aceasta definitie.

e O alta consecinta a formularii “sisteme informatice ... utilizate de autoritati si institutii ale
administratiei publice centrale si locale” este ca toti furnizorii de aplicatii software si
servicii asociate, indiferent de natura aplicatiei si serviciului sau impactul riscului, vor
trebui sa raspunda cerintelor din prezenta lege, inclusiv obligatiile de proces si masuri
reactive si proactive. Pentru IMM-urile care deservesc cele 3.228 UAT-uri din Romania
sunt posibile doua consecinte negative - fie iesirea din piata, intrucat conformarea cu
cerintele de aparare ciberneticad pentru un minister este oneroasa pentru un IMM, fie
vanzarea serviciilor prin intermediul ADR si al cloud-ului guvernamental. in ambele
variante se creeaza obligatii nejustificate care distorsioneaza concurenta fara justificare
reala din punct de vedere al riscurilor si impactului potential.

2. Obligatia de delatiune de la profesionisti. Informatori 2.0

Propunerea de la art 25 reia o propunere din legea declarata neconstitutionala in 2015 si
creeaza o obligatie de delatiune de la o categorie de profesionisti care, in mod normal, ar avea
obligatii de confidentialitate stricte pentru proprii clienti.

Articolul 25

(1) Furnizorii de servicii tehnice de securitate cibernetica au obligatia de a pune la dispozitia
autoritatilor prevézute la art.10, la cererea motivaté a acestora, in termen de maximum 48 de
ore de la data primirii solicitérii, date si informatii privind incidente, respectiv, in maximum 5 zile
de la data primirii solicitarii, amenintari, riscuri sau vulnerabilitdti a cdror manifestare poate
afecta o retea sau un sistem informatic dintre cele prevazute la art.3 alin.(1), precum gi
interconectarea acestora cu tertii gi cu utilizatorii finali.

Desi expunerea de motive si reactiile publice clameaza necesitatea “colaborarii’, ne aflam in
fata unei obligatii precise, fara posibilitate de a fi refuzata sau apelatd! Acesti furnizori sunt
obligati ca, la orice “cerere motivata” de la una din institutiile din Art. 10 (adica DNSC,
MCID, ANCOM, MApN, MAI, MAE, ORNISS, SRI, SIE, STS si SPP), sa parasca proprii
clienti cu privire la problemele lor sau potentiale probleme, daca problema poate reapare in
orice alt context (ceea ce este foarte probabil in cazul oricarui incident, amenintare risc sau
vulnerabilitate informatica). Fara mandat judecatoresc, fara autorizatie precisa, acesti furnizori
sunt obligati s& dea informatii despre starea securitatii unui client, sau, mai rau, a unei intregi



infrastructuri (ceea ce poate include informatii personale si secrete ale mai multor clienti, fie ei
direct afectati de o posibila vulnerabilitate sau nu).

In ciuda limitarii de la art 25 (2), informatiile sunt de o sensibilitatea extrem&, mai ales cand
spectrul de aplicare de la art 3 (1) c) este atat de larg, incat ne putem astepta ca autoritatile
descrise la Articolul 10 sa aiba acces la informatii despre starea de securitate a oricarui site,
oricarei aplicatii web, operate de persoane fizice.

De exemplu, orice expert de securitate ar trebui sa raporteze orice potentiala problema a unui
site de media care publica stiri si investigatii, care pot ajunge chiar catre autoritatile despre care
sunt unele din materialele publicate. Unele dintre redactiile de investigatie din Romaénia, si mai
nou orice subiect al legii de implementare a directivei privind avertizorii de integritate, ar fi
obligati sa creeze sisteme de raportare anonima (care ar trebui sa fie publice) a infractiunilor de
coruptie - deci s-ar putea avea acces direct la informatii despre infrastructura de avertizare.

=

Mai mult, si definitia de la art 2 lit I) “furnizor de servicii tehnice de securitate cibernetica” - in
ciuda includerii cuvantului “tehnic” in definitie - are un rol mult mai larg decat auditorul de
securitate (reglementat de art 31 si urmatoarele din legea 362/2018) si are, din definitia
prezentata, un rol esential nu doar pentru masurile tehnice, ci si masurile organizatorice care
sunt implementate in vederea asigurarii securitatii.®

De fapt, obligatia impusa este o ignorare completa a importantei confidentialitatii in relatia dintre
2 profesionisti privati - este ca si cum ai obliga sa dai unei institutii publice in conditii incerte
informatii sensibile, similare cu: avocatul sa dea informatii despre ce face clientul sau, doctorul
sa identifice punctele slabe ale propriului pacient sau lacatusul sa anunte tipul de usa folosita (si
cum poate fi sparta).

Deci mult clamata colaborare - este de fapt o obligatie de delatiune catre 11 institutii
publice pentru adunare de informatii confidentiale de catre stat pentru niste scopuri
neclare. Formularea actuala presupune din start ca furnizorii de servicii de securitate ar refuza
sa sprijine statul in interesul legitim al acestui de asigurare a apararii cibernetice.

Cum aceasta obligatie nu exista in niciun alt stat membru al UE, practic furnizorii de servicii de
securitate romani sunt pusi fie intre optiunea de la explica clientilor din afara Romaniei ca toate
problemele lor s-ar putea sa fie la degetele a 11 institutii publice roménesti, fie a se muta in
Bulgaria, Ungaria sau alte tari. Sau sa devina Informatori 2.0.

De asemenea, aceasta obligatie impiedica expertii si furnizorii de servicii de securitate
informatica straini la a-si furniza serviciile in Romania pentru ca in tarile de origine (de exemplu
in Germania) dezvaluirea unor astfel de informatii oricaror terti este ilegala. Deci, astfel de
furnizori internationali de servicii de securitate informatica vor avea de ales intre a respecta

% Pentru a intelege nivelul de complexitate si de sensibilitate a acestor informatii, va recomandam ghidul
ENISA
https://www.enisa.europa.eu/publications/quidelines-for-smes-on-the-security-of-personal-data-processin

g



https://www.enisa.europa.eu/publications/guidelines-for-smes-on-the-security-of-personal-data-processing
https://www.enisa.europa.eu/publications/guidelines-for-smes-on-the-security-of-personal-data-processing

legea in Roméania sau a respecta legile celorlalte tari in care activeaza, rezultatul cel mai
plauzibil fiind ca se vor retrage din Romania si, prin urmare, firmele si organizatiile roméne vor
avea de suferit din cauza lipsei accesului la expertiza de top internationala in domeniu.

3. Extinderea atributiilor SRI, inclusiv pentru ,campanii de propaganda sau
dezinformare”

Art 51 propune extinderea domeniilor de securitate nationala, inclusiv pentru aspecte dincolo de
scopul legii de securitate cibernetica - (vezi litera 0) sau p) propuse. Aceasta ar trebui sa se
faca pe baza unei analize exhaustive si cu un text extrem de clar, nu vag - vezi in acest sens
deciziile CCR nr.91/2018 si nr.802/2018.

Art. 50. La articolul 3 din Legea nr. 51/1991 privind securitatea nationald a Romaniei,
republicata in Monitorul Oficial, Partea I, nr. 190 din 18 martie 2014, cu modificarile si
completarile ulterioare, dupd litera m), se introduc trei noi litere, literele n), o) si p), care
vor avea urmatorul cuprins:

’n) amenintari cibernetice sau atacuri cibernetice asupra infrastructurilor informatice si
de comunicatii de interes national;

0) actiuni, inactiuni sau stari de fapt cu consecinte la nivel national, regional sau global
care afecteaza rezilienta statului in raport cu riscurile si amenintarile de tip hibrid;

p) actiuni derulate de céatre o entitate statald sau nonstatala, prin realizarea, in spatiul
cibernetic, a unor campanii de propaganda sau dezinformare, de natura a afecta ordinea
constitutionala.”.

In mé&sura in care nu sunt definite clar ce inseamna urmétoarele sintagme: “campanii de
propaganda sau dezinformare” sau “rezilienta statului” sau “riscurile si amenintarile de tip
hibrid”, ele practic pot sa insemne orice doreste Serviciul Roman de Informatii, ceea ce
contrazice practicii CCR:

Vezi par 83 decizia CCR 91/2018

“Astfel, din modul de reglementare a sintagmei analizate, rezultd ca se poate circumscrie unei
amenintari la adresa securitatii nationale orice fapté/actiune cu sau féra conotatie penalé care
afecteaza un drept sau o libertate fundamentala. Cu alte cuvinte, sfera de aplicare a dispozitiei
criticate este atat de larga, incéat fata de orice persoana se poate retine exercitarea unei actiuni
care constituie amenintare la adresa securitatii nationale.”

Si par 80 decizia CCR 802/2018:

“Caracterul deschis al sintagmei criticate determina posibilitatea introducerii sau excluderii de
elemente in/din aceasta categorie, actiune care se rasfrange si asupra limitelor de aplicare a
dispozitiei de lege criticate. In acest mod, limitele de aplicare a dispozitiei de lege criticate nu
mai pot fi cunoscute de destinatarii normei, care, astfel, nu isi pot corecta conduita si nu pot fi
capabili s& prevada, intr-o masurd rezonabild, consecintele care pot apédrea dintr-un act



determinat.”

Alti termeni ca “infrastructurilor informatice si de comunicatii de interes national” sunt folositi,
fara a fi clar daca se refera la terminologia din alte legi 2 sau nu. Unii termeni sunt definiti intr-un
fel (de ex. “rezilienta cibernetica” care insa efectiv poate fi orice), dar sunt folositi in cu totul alt
context - “rezilienta statului”.

in ceea ce priveste lit p), acum va deveni astfel infractiune exprimarea unor opinii pe
contrasensul actiunii statale (de exemplu de vaccinare, ca sa luam un subiect care a polarizat
societatea romaneasca) sau punerea unor intrebari incomode sau formularea de opinii contrare
unei politici oficiale a statului, cum ar fi chiar politica de securitate cibernetica.

Calificarea ca amenintari la adresa securitatii nationale, a unor pozitii publice Tmpotriva cursului
politicii oficiale a statului, va face ca autorii acestor pozitii critice, indreptate ,impotriva
curentului”, sa devina autori ai unei infractiuni contra securitatii statului, prevazuta la art. 404 din
Codul penal, infractiune denumitd ,Comunicarea de informatii false” si care are urmatorul
continut:

Comunicarea sau raspandirea, prin orice mijloace, de stiri, date sau informatii false
ori de documente falsificate, cunoscand caracterul fals al acestora, daca prin
aceasta se pune in pericol securitatea nationald, se pedepseste cu inchisoarea de
launula 5 ani.”

Pana acum, din cauza ca aceste pozitii critice orientate impotriva curentului politicii oficiale nu
erau calificate de Legea 51/1991 ca amenintari la adresa securitatii nationale, aceste critici
deranjante pentru putere nu puteau fi incadrare in infractiunea din art. 404 Cod penal. Acum,
dupa includerea acestor critici in categoria amenintarilor la securitatea nationala, va fi relativ
simplu de initiat dosare penale, pentru o infractiune grava — privind securitatea nationala —
criticilor mai mult sau mai putin Tnversunati, ai puterii politice, ceea ce este - in opinia noastra -
incalcare a libertatii de exprimare.

4. Extinderea obligatiilor contrar Directivelor UE NIS.

Prin noul articol 22 practic avem de-a face cu o extindere a Legii nr. 362/2018 (care
implementeaza corect Directiva NIS), de la cateva sectoare critice si aproximativ 700 de firme si
autoritati (Operatori de servicii esentiale) la probabil cateva sute de mii de persoane juridice,
aspect care este considerat excesiv inclusiv de catre legislatia UE.

Acest lucru ar fi, deci, o incalcare a acquis-ului comunitar, conform art 16 alin 11 si a
considerentului nr.53 din directiva NIS*, care explica de ce:

Pentru a evita impunerea unei sarcini financiare gi administrative disproportionate asupra
operatorilor de servicii esentiale si a furnizorilor de servicii digitale, cerintele ar trebui séa fie

* Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri
pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice Tn Uniune

hnps [leur-lex.e ropa.el {an -content/RO/TXT/?uri=celex:320161.1148


https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:32016L1148

proportionale cu riscurile la care este expusa refeaua si sistemul informatic in cauzd, tindnd
seama de cea mai avansatd tehnologie corespunzétoare unor astfel de mésuri. In cazul
furnizorilor de servicii digitale, aceste cerinfe nu ar trebui s& se aplice microintreprinderilor si
intreprinderilor mici.

Si pentru directiva NIS2 (recent adoptatd de Parlamentul European) se face o limitare la
intreprinderi medii si mari.®

5. Amenzi care pot inchide o firma

Amenzile propuse in art 48 lit b ) de la 1% din cifra de afaceri pentru prima abatere (!) pana la
3% din cifra de afaceri la a doua abatere (!!). Coreland cu informatiile de mai sus, practic rezulta
ca orice neraportare a unui incident de securitate sau lipsa de cooperare in delatiunea catre stat
poate duce la o sanctiune care va duce la inchiderea unei firme mici sau mijlocii, in contextul in
care incalcarea in sine nu afecteaza securitatea nationala. in orice act normativ european,
amenzile din cifra de afaceri sunt exceptia, doar in cazul in care primele amenzi nu sunt
disuasive.

Avand in vedere cele descrise mai sus, va invitam sa analizati potentialul de
neconstitutionalitate al_leqii privind securitatea si apararea cibernetica a Romaniei precum si
pentru modificarea si _completarea unor acte normative si oportunitatea sesizarii Curtii
Constitutionale a Romaniei.

Persoana de Contact: Bogdan Manolea, bogdan.manolea@apti.ro 0721 205 603
Semnatari:

Asociatia pentru Tehnologie si Internet
APADOR-CH

Militia Spirituala

Asociatia Respiro

FILIA

Atlatszo Erdély

Centrul pentru Inovare Publica
Mediawise

Asociatia Interlan

Asociatia pentru Dezvoltarea Internetului
CeRe: Centrul de Resurse pentru participare publica

5 Vezi Articolul 3 din varianta Directivei NIS2 adoptata de Parlamentul European:

Entitati esentiale si importante

1. In sensul prezentei directive, urmétoarele entitati sunt considerate ca fiind entitéti esentiale:
(a) entitétile de un tip mentionat in anexa | care depéasesc plafoanele pentru intreprinderile mijlocii
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