-2

Catre ANCOM,

Asociatia pentru Tehnologie si Internet (ApTI) este o organizatie neguvernamentald care
actioneazd de 19 ani pentru protectia drepturilor civile digitale prin garantarea unui mediu
digital liber si deschis.

Comentariile de mai jos privesc aspectele prioritare din textul proiectului de lege privind
stabilirea unor mdsuri pentru aplicarea Requlamentului (UE) 2022/2065 al Parlamentului
European si al Consiliului din 19 octombrie 2022 privind o piatd unicd pentru serviciile
digitale si de modificare a Directivei 2000/31/CE, precum si pentru modificarea si completarea
Legii nr. 365/2002 privind comertul electronic, republicatd”, care pot afecta drepturile civile
digitale si o piata liberd digitald, conform expertizei ApTI.

Pe parcursul acestui document termenul de Regulament DSA se refera la Regulamentul (UE)
2022/2065 al Parlamentului European si al Consiliului din 19 octombrie 2022 privind o piata
unica pentru serviciile digitale si de modificare a Directivei 2000/31/CE

Aspecte principale:
1. Autoritati componente si rolul lor

Proiectul de lege ANCOM mentioneaza in art 7 si apoi pe parcursul legii termenii de
“autoritdti responsabile”, “relevante” si “care detin atributii”. Forma prezenta a proiectului preia
formularile din Regulamentul DSA, dar nu nominalizeaza aceste autoritati si nu clarifica
nici zona fiecareia de specialitate. Aceasta terminologie, similara cu cea folosita in trecut in
legea 365/2002 risca: 1) fie sa nu fie Inteleasa de autoritatile care ar trebui sa fie competente, 2)
fie sa duca la autoritati care sa-si asume atributii extinse, desi ele nu ar fi aplicabile (vezi cazul

DNSC cu blocarea incorecta a site-urilor web).

in calitatea sa de coordonator de servicii digitale, ANCOM ar trebui si stabileasca clar
forma cooperarilor sale si autoritatile partenere in punerea in aplicarea a Regulamentului
DSA, la fel cu proiectele de lege similare din Franta sau Italia. De asemenea, ar trebui sa fie
clar si mecanismul de cooperare al ANCOM cu celelalte autoritati, dar si cu coordonatorii de
servicii digitale din alte state membre. In lipsa acestor detalii ANCOM nu ar putea si joace rolul
de “coordonator” pentru cad nu stie ce fac celelalte autoritati, deci nici nu poate coopera eficient
cu alti coordonatori.

Mai mult, coordonatorul unui stat membru are indatorirea de a primi notificari de la alti
coordonatori si de a Tnstiinta intermediarii care au sediul de functionare in tara respectiva.
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Proiectul de lege nu descrie niciun detaliu despre cum se va derula acest proces, ceea ce lasa
companiile care furnizeaza servicii digitale In pozitia de a nu sti la ce sa se astepte in privinta
notificarilor venite de la alti coordonatori, in plus fata de autoritdtile nationale.

Recomandam, de asemenea, organizarea unor sesiuni de tip “masa rotunda” cu toate autoritatile
implicate In implementarea Regulamentului DSA la nivel national pentru a agrea detaliile
colabordrii lor. Aceste discutii ar fi trebuit sa fie premergdtoare proiectului de lege prezent, insa
timpul nu este Tnca pierdut.

Remarcam, de asemenea, lipsa completa a societdtii civile si a mediului universitar ca parteneri
sau experti in implementarea Regulamentului DSA. Textul actului legislativ european
mentioneaza in mod explicit ca organizatiile societatii civile au un rol important pentru
implementarea Regulamentului DSA (vezi detalii in pozitia comuna din martie 2023 semnata de
ApTI si alte ONG-uri referitoare la implementarea DSA), inclusiv ca acestea pot Indeplini
rolurile de notificatori de incredere, experti consultanti pentru consiliul de administratie sau
cercetatori certificati.

Recomandam ANCOM nu doar sa includa aceste entitati in mod explicit in proiectul legislativ,
dar sa si faca eforturi de a extinde catre ei Tnstiintari legate de rolurile pe care le pot indeplini in
implementarea Regulamentului DSA si sd asigure o comunicare continua intre autoritatile
competente si societatea civila, inclusiv prin extinderea Consiliului Consultativ.

In ceea ce priveste colaborarea cu mediul universitar, recomandim ANCOM si includa in
planificarea implementarii Regulamentului DSA un efort de comunicare continua in relatie cu
universitatile si institutele de cercetare, pentru a facilita implicarea lor activa. ANCOM ar trebui
sa promoveze, la randul sau, rezultatele cercetdrilor care au folosit date obtinute de cercetatori
acreditati.

ApTT a publicat, pe aceasta temad, o scrisoare deschisa semnata de 15 alte organizatii din
Europa, care ofera recomandari de implementare a Regulamentului DSA la nivel local.

2. Obligatia de notificare prealabila la ANCOM este de facto un proces de
inregistrare obligatorie

In ciuda celor sustinute in expunerea de motive, obligatia ferma de notificare a
intermediarilor la ANCOM inainte de inceperea activitatii este un proces de autorizare
prealabila, chiar daca nu exista o sanctiune directa, ceea ce este interzis conform directivei e-
commerce, implementata Tn Romania de legea 365/2002.

Legea 365/2002 Art 4 (1) Furnizarea de servicii ale societdtii informationale de cdtre
persoanele fizice sau juridice nu este supusd niciunei autorizdri prealabile si se
desfdsoard in concordantd cu principiile concurentei libere si loiale, cu respectarea
dispozitiilor legale in vigoare.
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Din ceea ce cunoastem nicio altd tara nu a propus acest lucru, iar o obligatie existenta doar
pentru furnizorii cu domiciliul in Romania ar incalca principiul pietei libere a Uniunii
Europene si ar fi contrare esentei regulamentului de a fi o piata unica.

ANCOM trebuie sa inteleaga ca tipologia de servicii intermediare, in special de gazduire poate
fi destul de mare si diversa, dincolo de marii furnizori deja cunoscuti - vezi de ex. textul din
considerentul 30 al Regulamentului DSA.

Obligatia de a stabili mecanisme de notificare si de actiune ar trebui sd se aplice, de
exemplu, serviciilor de stocare si partajare de fisiere, serviciilor de gdzduire de pagini
web, serverelor publicitare si serviciilor de tip pastebin (de stocare de text), in mdsura
in care indeplinesc conditiile necesare pentru a putea fi considerate servicii de gdzduire
care intrd sub incidenta prezentului regulament.

Recomandam transformarea acestei obligatii intr-o masura voluntard, cu beneficii clare pentru
serviciile intermediare de o anumita calitate (vechime 1n piatd, cifrd de afaceri, numar de
utilizatori). De exemplu, inscrierea in My ANCOM, ca fiind si locul unde pot primi notificarile
de la alte autoritati competente.

3. Proceduri subsecvente implementarii legii

Conform proiectului actual de lege, ANCOM va publica ordine subsecvente pentru procedura
de certificare, evaluare si de revocare a statutului de cercetator, a organismelor de solutionare
extrajudiciara a litigiilor si a notificatorilor de incredere.

Sugestia noastra este ca ANCOM sa urmeze procesul pe care 1-a urmat si pentru alte exemple de
legislatie secundara in trecut, anume sa punad aceste ordine in dezbatere publica minim 30 de
zile si sd le formuleze cu ajutorul unui consiliu consultativ extins, care sa includa si organizatii
din societatea civila, cadre universitate, cercetatori sau experti in domeniu.

De asemenea anumite aspecte ar trebuie reglementate poate la nivel de lege. De exemplu,
legat de notificatorii de incredere, platformele online au ales in trecut sa accepte automat
deciziile de moderare venite de la notificatori de Incredere (Urban et al. 2016). Pentru a preveni
abuzuri ale mecanismului de notificare, precum riscul sa primeasca mii de cereri de la diversi
actori pentru a deveni notificatori de Tncredere - uneori cu interese divergente, cu siguranta
unele contrare drepturilor fundamentale, dar si pentru a asigura o reprezentare cat mai buna a
intereselor cetatenilor, si a respectarii drepturilor, in relatie cu platformele online, sugeram
ANCOM cateva criterii care pot sta la baza certificarii lor:

1. Entitatile certificate ca notificatori de incredere trebuie sa fie independente fata de
orice furnizori de platforme online (conform Art. 22 (2) al Regulamentului DSA).
Aceastd independenta trebuie cantarita atent, motiv pentru care sugeram ca un criteriu pe
baza caruia e cantaritd numirea unei organizatii sa fie publicarea transparenta a
rapoartelor privind sursele lor de finantare.

2. Notificatorii de incredere ar trebui sa reprezinte interesele si sa protejeze siguranta
tuturor cetatenilor in relatie cu platformele online. Din acest motiv, recomandam ca un
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criteriu pe baza cdruia e numita o entitate sa fie un domeniu de activitate cat mai larg,
care nu se limiteaza la reprezentarea unei singure categorii de cetateni (spre exemplu,
organizatii religioase, politice etc.), inclusiv experienta in analiza impactului asupra altor
drepturi fundamentale in analiza notificdrilor.

3. Organizatiile care protejeaza drepturile de autor au folosit si folosesc Tn continuare
algoritmi automati de detectie a continutului care poate sa fie licentiat. Aceste grupuri,
nsa, adeseori nu au interesul sa distinga intre o utilizare legitima si una ilegala.
Pentru a preveni un volum mare de notificdri automate, care pot contine detectii fals-
pozitive, recomandarea noastra este de a nu certifica astfel de organizatii ca notificatori
de Incredere.

4. Desi considerentele DSA mentioneaza organele politienesti ca un posibil candidat la
certificarea de notificator de incredere, recomandarea noastra este ca, avand in vedere
atributiile legale din Romania, sa nu fie acordat acest statut Tn acest caz. Astfel unul din
prerogativele esentiale al fortelor de ordine politienesti este de a urmari penal persoanele
care savarsesc faptele ilegale. Ca notificator de incredere, ei ar face pur si simplu
continutul ilegal sa devina invizibil, sa fie sters de pe platforme, fara a adresa Tnsa
problema la radacina si a mai putea depista autorul faptelor. Aceeasi argumentatie se
poate face si pentru alte categorii similare de institutii publice.

4. Amenzi si taxe in beneficiul ANCOM

Considerentul 111 din Regulamentului DSA specifica de principiu cum s-ar putea face
finantarea ANCOM pentru aceste activitati:

“Prezentul regulament nu aduce atingere competentei statelor membre de a institui mecanisme
de finantare bazate pe o taxd de supraveghere perceputd furnizorilor de servicii intermediare in
temeiul dreptului intern care este conform cu dreptul Uniunii, in mdsura in care aceasta este
perceputd furnizorilor de servicii intermediare al cdror loc principal de stabilire se afld in
statul membru n cauzd si este strict limitatd la ceea ce este necesar si proportional pentru a
acoperi costurile aferente indeplinirii sarcinilor conferite autoritdtilor competente in temeiul
prezentului regulament, cu excluderea sarcinilor conferite Comisiei, si se asigurd o
transparentd adecvatd in ceea ce priveste perceperea si utilizarea unei astfel de taxe de
supraveghere.”

Ins&, proiectul de lege tnaintat de ANCOM descrie doud surse de a suplini bugetul de
functionare a institutiei: taxa de supraveghere (care e descrisa in pasajul de mai sus) si cumulul
tuturor amenzilor pe care ANCOM le aplica, in rolul sau de coordonator al serviciilor digitale.

Cu privire la prima, amintim cd existd riscul amintit mai sus - In lipsa unei dispozitii unitare la
nivelul UE - de a afecta piata libera si a pune intermediari din Romania Intr-o pozitie
defavorabila fata de restul statelor UE.

Dar pericolul si mai mare pe care vrem sa 1l semnaldm este acela ca atribuirea amenzilor
propriului buget creeaza o motivare directa si clara pentru personalul ANCOM sa aplice
amenzi intermediarilor. Dat fiind ca unele amenzi se pot aplica doar atunci cand un



intermediar Intarzie sa ia o actiune sau sa comunice un raspuns, aceste intarzieri pot fi tratate cu
0 exigenta care sa serveascd mai degraba intereselor ANCOM decat interesului de a proteja
cetatenii statului membru.

Recomandam, de asemenea, ca tarifele percepute de ANCOM sa fie facute public la nivel
individual (si nu doar in raportul anual) si sa fie explicit demarcate in functie de complexitatea
activitatii Intreprinse. Mai mult, trebuie sa fie clar Tn a desemna care sunt tipurile de companii
care trebuie sa contribuie la acest sistem de taxare.

5. Independenta ANCOM

Proiectul de lege are putine referinte care descriu modul de implementarea a articolelor
din regulamentului DSA legate de independenta coordonatorului de servicii digitale,
inclusiv din punct de vedere financiar si a resurselor umane conform Art. 50:

(1) Statele membre se asigurd cd coordonatorii serviciilor digitale isi indeplinesc sarcinile
care le revin in temeiul prezentului requlament in mod impartial, transparent si in timp util.
Statele membre se asigurd cd coordonatorii serviciilor digitale dispun de toate resursele
necesare pentru a-si indeplini sarcinile, inclusiv de resurse tehnice, financiare si umane
suficiente pentru a-i supraveghea in mod adecvat pe toti furnizorii de servicii intermediare care
intrd in sfera lor de competentd. Pentru a nu afecta in mod negativ independenta
coordonatorului sdu al serviciilor digitale, fiecare stat membru se asigurd cd acesta dispune de
suficientd autonomie in gestionarea bugetului sdu, in limitele generale ale bugetului.

(2) Atunci cand isi indeplinesc sarcinile si isi exercitd competentele in conformitate cu
prezentul regulament, coordonatorii serviciilor digitale actioneazd in deplind independentd.
Coordonatorii serviciilor digitale nu sunt supusi niciunei influente externe, indiferent dacd
aceasta este directd sau indirectd, si nu solicitd si nici nu acceptd instructiuni de la nicio altd
autoritate publicd sau parte privatd.

Unele state au preferat sa prevada in legislatia de implementare a DSA structura noilor
departamente, numarul persoanelor care vor fi angajate Tn aceste departamente, dar si criteriile
profesionale avute Tn vedere pentru noile atributii, care implica atributii diverse, inclusiv
intelegerea impactului asupra drepturilor fundamentale. De asemenea independenta politica este
un subiect cheie care trebuie adresat atat de iure, cat si de facto (vezi detalii Tn pozitia comuna
din martie 2023 semnatd de ApTI si alte ONG-uri referitoare la implementarea DSA).

Proiectul ANCOM pare ca uita aceste aspecte sau lasa de inteles ca deja are aspectele
legate de resurse umane deja rezolvate, sau ca pot fi rezolvate doar prin potentiale
delegari sau detasari de la alte institutii publice.

6. Atributii disproportionate, care exceda Regulamentului DSA

Litera d) din art 28 ofera ANCOM, suplimentar fata de atributiile din art 69 d) din
Regulamentul DSA, abilitatea de a cere furnizorilor de servicii intermediare detalii foarte
amanuntite despre sistemul lor informatic, inclusiv informatii despre structura hardware,
software-ul rulat, bazele de date, algoritmii folositi si chiar codul sursa. Acestapot fi informatii
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sensibile, de natura a periclita securitatea sistemelor informatice in cauza in cazul in care
acestea ar fi scurse chiar fara intentie catre terti. Cu atat mai mult cu cat aceste informatii nu
sunt necesare pentru aplicarea DSA-ului, aceste informatii ar trebui sa nu poata fi cerute
intermediarului. Consideram ca nici unul dintre aceste detalii nu sunt necesare pentru ca
ANCOM sa isi indeplineasca sarcinile care le revin in temeiul Regulamentului DSA.
Recomandam stergerea literei d) din proiectul de lege.

7. Modificarile de forma ale legii 365/2002

Modificarile propuse la legea 365/2002 par a fi doar niste modificari formale, fara a atinge
vreuna din problemele legate de ne-aplicarea de facto - timp de 21 de ani! - a acestei legi.

Mai mult, Tn aceste conditii, este discutabil cum Autoritatea pentru Digitalizarea Romaniei va
ramane competent pe o zona de reglementare unde nu are competente umane, dar tot legatd de
zona de “servicii digitale” (asa cum este denumitd in expunerea de motive), unde atributiile
principale legate de serviciile de intermediere (care sunt incluse in categoria de servicii digitale,
sau mai corect servicii ale societatii informationale, cum le defineste legea 365/2002) vor fi la
ANCOM.

8. Este necesara organizarea unei dezbateri publice.

In calitate de asociatie legal constituitd si in temeiul art. 6 alin. 7 din Legea nr. 52/2003 privind
transparenta decizionala Tn administratia publica, va adresam prezenta cerere pentru a solicita
organizarea unei intalniri in care sa se dezbata public proiectul de lege. Reamintim ca, potrivit
art. 6 alin. 7 din Legea nr. 52/2003, organizarea unei intalniri in care sa se dezbatd public
proiectul de lege este obligatorie daca acest lucru a fost cerut Tn scris de catre o asociatie legal
constituita.

Avand in vedere ca este un proiect de lege care extinde domeniul de activitate al cadrului
normativ actual al ANCOM si ca ar trebui sa fie si alti actori interesati in afara celor in mod
normal interesati, va rugam sa faceti niste pasi proactivi in identificarea actorilor relevanti din
toate domeniile si tipurile de sectoare (privat, public, academic, non-guvernamental) si nu doar
o discutie Tn prezenta forma a Consiliului Consultativ.

Cu consideratie,
Bogdan Manolea, Director executiv
https://www.apti.ro

Bucuresti, 30.10.2023
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