P
ApTI- Asociatia pentru Tehnologie si Internet

info(@apti.ro
WWwWw.apti.ro 19 februarie 2013

Catre Comisia pentru tehnologia informatiei si comunicatiilor din Camera
Deputatilor
In atentia domnului presedinte Daniel Vasile Oajdea

Opinia ApTI cu privire la propunerea legislativa privind colectarea si
stocarea datelor necesare identificarii clientilor serviciilor de comunicatii
electronice furnizate prin intermediul cartelelor preplatite

ApTI sustine respingerea Propunerii legislative privind colectarea si stocarea datelor necesare
identificarii clientilor serviciilor de comunicatii electronice furnizate prin intermediul cartelelor
preplatite, intrucat aceasta propune o serie de masuri inutile si cu efect limitativ asupra dreptului
la viata privata in zona digitala.

1. Masura colectarii datelor necesare identificarii clientilor de servicii de comunicatii
electronice furnizate prin intermediul cartelelor preplitite este inutila din punct de vedere
practic, fiind extrem de usor pentru orice persoana care doreste acest lucru sa depaseasca aceasta
asa zisd masurd necesard pentru securitate. Experienta din alte domenii ale infractionalitatii (cum
ar fi din zona infractiunilor informatice) ne aratd ca utilizarea de persoane interpuse este o
practicd frecventd care nu face decat sa introducd in zona infractionald o categorie de persoane
extrem de sarace, credule sau chiar minori. Utilizarea de date aferente unor carti de identitate
false sau furate (ori pierdute) este, de asemenea, extrem de posibild, avand in vedere zona larga
de persoane implicate 1n distribuirea cartelelor telefonice pre-platite, inclusiv prin Internet.

In realitate, metodele investigative aflate la dispozitia organelor de aplicare a legii sunt suficiente
pentru identificare inclusiv a titularilor cartelelor pre-platite.

2. Aceasta propunere legislativa are un impact semnificativ asupra vietii private, prin
limitarea dreptului de a utiliza anonim mijloace de comunicatie.

Conform art.53 din Constitutia Romaniei, o propunere legislativa care ar aduce atingere unui
drept al omului (cum este dreptul la viatd privatd) trebuie sa indeplineascd un scop legitim
constdnd in protejarea sigurantei nationale, a sigurantei publice, apdrarea ordinii publice,
prevenirea faptelor penale, precum si protejarea drepturilor si intereselor altor persoane; sa fie
necesard intr-o societate democratica; sa fie proportionald cu situatia care a determinat-o; sa fie
aplicata in mod nediscriminatoriu si sa nu aduca atingere existentei dreptului sau a libertatii.

Reamintim si Decizia nr.1258/2009 a Curtii Constitutionale a Romaniei, care subliniaza:
,Or, in materia drepturilor personale cum sunt dreptul la viatd intima si libertatea de exprimare,

precum si a prelucrarii datelor cu caracter personal, regula unanim recunoscuta este aceea a
garantdrii §i respectdrii acestora, respectiv a confidentialitatii, statul avand, In acest sens,
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obligatii majoritar negative, de abtinere, prin care sd fie evitatd, pe cat posibil, ingerinta sa in
exercitiul dreptului sau a libertatii.”

Prin noua propunere de Regulament privind protectia datelor cu caracter personal, aflatd in
dezbatere la nivelul Parlamentului European, vor fi implementate doud principii importante cu
privire la protectia datelor personale:

- privacy by default - protectia datelor personale incepdnd cu momentul conceperii
produselor/serviciilor si protectia implicita a datelor (art.23 din propunerea de regulament);

- evaluarea impactului privind protectia datelor, care va fi obligatoriu de realizat Tnainte de
introducerea unei masuri care are impact asupra vietii private (art.33 din propunerea de
regulament).

3. Aplicarea masurilor prevazute in propunerea legislativa ar conduce la rasturnarea
prezumtiei de nevinovétie, prin pastrarea datelor personale intr-o baza de date unica ale unei
parti semnificative a populatiei Romaniei (conform estimarilor publice, 60-70% din cartelele
SIM de pe piata sunt pre-pldtite), fard vreun scop circumstantiat.

Decizia nr.1258/2009 a Curtii Constitutionale a Romaniei arata ca:

,Aceasta operatiune priveste in egald masura pe toti destinatarii legii, indiferent daca au savarsit
sau nu fapte penale sau daca sunt sau nu subiectul unor anchete penale, ceea ce este de naturd sa
rastoarne prezumtia de nevinovatie si sa transforme a priori toti utilizatorii serviciilor de
comunicatii electronice sau de retele publice de comunicatii In persoane susceptibile de
savarsirea unor infractiuni de terorism sau a unor infractiuni grave.”

4. Maisura vizata a fost respinsa de catre Comisia Europeana, care nu a considerat
oportuna implementarea sa in toate statele membre din motive de ineficacitate.

In Raportul de evaluare a Directivei 2006/24/CE privind retinere datelor, Comisia Europeani
sublinia urmatoarele:

,Ponderea utilizatorilor de telefonie mobila care folosesc servicii preplatite variaza in UE. Unele
state membre au sustinut ca, in special atunci cand sunt achizitionate intr-un alt stat membru,
cartelele SIM preplatite, ai caror posesori nu sunt identificati, ar putea fi, de asemenea, utilizate
de persoane implicate in activitati infractionale ca mijloc de evitare a identificarii in cursul
cercetarii penale. sase state membre (Danemarca, Spania, Italia, Grecia, Slovacia si Bulgaria) au
adoptat masuri care necesita inregistrarea cartelor SIM preplatite. Acestea si alte state membre
(Polonia, Cipru, Lituania) au sustinut optiunea adoptarii de masuri la nivelul UE pentru
inregistrarea obligatorie a identitatii utilizatorilor de servicii preplatite. Eficacitatea acestor
masuri nationale nu a fost dovedita. Au fost evidentiate limitdri potentiale, de exemplu, in
cazurile de furt de identitate sau atunci cand cartela SIM este achizitionata de un tert ori atunci
cand un utilizator activeaza serviciul de roaming prin conectarea cu o cartela cumpdrata intr-o
tara tertd. In general, Comisia nu este convinsi de necesitatea de a actiona in acest domeniu
la nivelul UE in acest stadiu.

Cu stima,

Bogdan Manolea

Director Executiv
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