19 august 2015

Primul pas spre un Internet cenzurat.
Care e rolul ISP in blocarea Internetului?

Raspunsul pe scurt este NICIUNUL. Rolul unui ISP este de a transmite informatia
online. Atat.

Totusi, recent a fost promulgata Legea nr. 124/2015 care aduce modificari
Ordonantei de Urgenta a Guvernului nr. 77/2009 privind organizarea si
exploatarea jocurilor de noroc.

Ce legatura are aceasta cu Internetul si furnizarea de servicii de
Internet?

Articolul 10(7) stipuleaza: ,[...] Furnizorii de retele si servicii de comunicatii
electronice [...], sunt obligati sa respecte deciziile Comitetului de
Supraveghere al O.N.).N. referitoare la restrictionarea accesului catre
site-urile de jocuri de noroc neautorizate in Romania, precum si cele
referitoare la reclama si publicitatea acelor jocuri de noroc organizate de catre
un operator de jocuri de noroc nelicentiat in Romania”.

Ce inseamna asta?

Furnizorii vor fi obligati sa implementeze un sistem de filtrare a site-
urilor, obligatoriu pentru toti clientii lor. Pe site-ul Oficiului National pentru
Jocuri de Noroc (ONJN) deja a fost publicata o lista neagra de 48 de site-uri pe
care ONJN le vrea blocate.

Ce este gresit?
Principiul: ISP-ul devine unealta de cenzura a institutiilor statului.

Din punctul nostru de vedere, orice blocare a unui site de catre un ISP este un
act de cenzura, iar ISP-ul devine un instrument de cenzura in mana
autoritatilor.

Dincolo de acest principiu, exista cel putin trei categorii de pericole majore
pentru care se deschide larg usa prin acceptarea oricarui fel de blocare a
Internetului.

Pericolul 1: Cream uneltele de cenzura ce vor fi extinse usor la alte
domenii.

Primul pericol major este ca, pe principiul bulgarelui de zapada, odata
acceptata blocarea Internetului si pus la punct un sistem tehnic pentru
implementarea acestei masuri, din ce in ce mai multi vor cere ca din ce in ce
mai multe lucruri sa fie cenzurate.
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Studiu de caz: ltalia - In Italia sistemul de blocare a Internetului a fost creat,
initial, tot pentru a Tmpiedica accesul la jocuri de noroc online. De acolo, in
momentul de fata s-a ajuns la blocarea Internetului in multiple scopuri, de catre
multiple agentii si cu si fara protectiile cerute de Conventia Europeana pentru
Drepturile Omului.

De la o lista simpla in domeniul jocurilor neautorizate de noroc din 2006, s-a
ajuns astazi la o lista complexa de site-uri, care includ si:

peste 900 site-uri adaugate de politia italiana fara interventie judiciara
site-uri care faciliteaza cumpararea de tigari din afara tarii

un site Tmpotriva mafiei (accadeinsicilia.net - in momentul de fata nu mai
exista) care a fost considerat ca este o publicatie de presa neautorizata
site-ul unei organizatii de protectie a consumatorilor (aduc.it) pentru
defaimare

un site de publicitate gratuita online (bakeca.it) pentru facilitarea
prostitutiei

un site pentru transferul de fisiere (thepiratebay.com)

un site care contine informatii despre utilizarea steroizilor

site-ul unei universitati coreene

site-ul unei organizatii a homosexualilor.

Din pacate, Italia nu este singurul astfel de exemplu. Franta a urmat o
traiectorie similara pornind tot de la blocarea site-urilor pentru jocuri de noroc.
In Portugalia tocmai a fost adoptata o serie masuri de blocare a continutului
pentru presupuse incalcari ale drepturilor de autor.

Pericolul 2: Furnizorii pot fi dati in judecata si pierde bani. Plus
credibilitate.

Al doilea pericol este cel al litigiilor. Furnizorii de servicii de comunicatii
electronice beneficiaza de imunitate din punct de vedere legal in legatura cu
datele care le traverseaza reteaua pe baza principiului ca furnizorii sunt simpli
transmitatori (,mere conduit”). Totusi, aceasta imunitate vine cu o serie de
conditii stipulate in legea 365/2002 (Art. 12) sau in Directiva e-Commerce.

Textul legii romane (365/2002,_articolele 16 si 17) este vag in ceea ce priveste
exact ce tip de furnizori (de servicii de acces, caching, gazduire sau motor de
cautare) au obligatii specifice (de a scoate continutul sau de a bloca accesul),
ceea ce inseamna ca orice site care se considera nedreptatit poate initia o
actiune legala pe raspundere civila delictuala impotriva furnizorilor care astfel
au fincalcat dreptul fundamental la libertate de exprimare (stipulat in
Constitutie, Cod civil, CEDO, etc.).

Chiar si pe simplul motiv ca doar o instanta de judecata poate sa ia o
asemenea decizie si hu o autoritate administrativa (vezi cazul Frantei). Mai
mult, nu exista niciun drept de apel sau o procedura de rezolvare a erorilor
legate de anumite site-uri.

Decizia Curtii_Europene de Justitie in cazul Sabam vs. Scarlet ne arata ca
impunerea unui sistem de filtrare a intregului continut intr-o retea de catre un
ISP nu este acceptabila in sistemul juridic european.
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De asemenea, daca lucrurile vor evolua ca in Italia sau alte tari in care pe
listele negre pentru blocarea Internetului vor fi introduse site-uri sau alte
resurse pe cai extra-judiciare, atunci problema litigiilor nu are cum sa nu devina
cat se poate de reala, cu sanse majore de publicitate negativa.

Pericolul 3: Furnizorii vor pierde bani prin implementarea unor masuri
tehnice ce nu au legatura cu businessul lor.

Mai mult, nu trebuie uitat ca toate acestea vor fi implementate pe banii
furnizorilor de servicii, iar metodele de blocare cerute a fi implementate vor
deveni din ce in ce mai complexe si costisitoare, pe masura ce autoritatile fsi
vor da seama ca metodele de blocare nu sunt infailibile.

Ce rezolva masurile de blocare?

Se presupune ca opresc utilizatorii naivi sa viziteze aceste site-uri. De fapt,
doar le ascund putin.

Dar, stiti la fel de bine ca si noi, ca toate masurile de blocare a Internetului
sunt ineficiente deoarece exista o multitudine de modalitati prin care utilizatorii
sau detinatorii unui site pot evita cenzura prin ISP.

Ce se poate face?
ONJN _anunta public ca va bloca “accesul din Romania” din 10 septembrie 2015

la unele site-uri. Nu fiti pasivi! Nu deveniti unelte tacute de cenzura ale
autoritatilor publice:

- Luati o pozitie publica pe acest subiect. Sustineti ca vreti sa
ramaneti un furnizor tehnic de servicii si nu un instrument de cenzura.

- Explicati in discutiile pentru implementarea legii cu ONJN sau alte
autoritati publice, erorile majore tehnice si de incalcare a
drepturilor omului ce vin cu 0 asemenea masura!

- Sustineti un Internet liber si necenzurat! Informatii direct toti clientii
dvs. ca Internetul va fi filtrat din data in care trebuie sa implementati
aceste masuri. Puneti si o nota publica pe site prin care declarati ca faceti
acest lucru doar pentru ca riscati o amenda serioasa.

- Actionati in instanta decizia de blocare si cereti suspendarea masurii
pana la decizia instantelor competente (luand exemplul cazului Curtii
Europene de Justitie in Sabam vs. Scarlet)

Punctul nostru de vedere referitor la acest subiect va fi comunicat si catre
presa. Pentru mai multe detalii puteti consulta materialele care vor fi publicate
in decursul zilei de astazi pe site-ul ApTI -_www.apti.ro.

Cu stima,

ActiveWatch - www.activewatch.ro
APADOR-CH - www.apador.org
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Asociatia pentru Tehnologie si Internet (ApTI) - www.apti.ro
Centrul Roman pentru Jurnalism de Investigatie (CRJI) - www.crji.org

Centrul pentru Jurnalism Independent (CJI) - www.cji.ro
Fundatia Ceata - www.ceata.org

Contact: Matei-Eugen Vasile, membru ApTI, info@apti.ro, 0723 306 308
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