Comentarii la propunerea de lege privind securitatea cibernetica
Trimise pe data de 25.02.2016

Tnainte de comentariile pe textul legii sunt mai multe aspecte esentiale care rezultd din decizia
Curtii Constitutionale nr. 17/2015 (citata in extenso mai jos) si din proiectul de Directiva Network
Information Security (NIS) care trebuie rezolvate la nivel fundamental.

Subliniem ca textul actual inca sufera de inconsecventa, nerespectand obligatiile de tehnica
legislativa (para. 92 — 99 din Decizia Curtii Constitutionale), iar maniera este neclara si vaga
contrazicand in mod flagrant Decizia Curtii Constitutionale:

(59) (...) cadrul normativ intr-un domeniu atdt de sensibil trebuie sa se realizeze intr-o
manierd clard, previzibila si lipsitd de confuzie, astfel incat sa fie indepdrtatd, pe cat posibil,

eventualitatea arbitrariului sau a abuzului celor chemati sa aplice dispozitiile legale.

Detaliem in continuare o lista de 7 chestiuni de neconstitutionalitate analizate in Decizia
Curtii Constitutionale nr. 17/2015 si care nu au fost corectate de noua propunere de lege privind
securitatea cibernetica:

A. Avand in vedere faptul ca Directiva NIS este aproape adoptata la nivelul UE?, nu
intelegem ,prioritatea nationala” prevazuta in expunerea de motive. Chiar dacd Romania
doreste sa adopte un act normativ in acest domeniu Tnainte de publicarea n Jurnalul Oficial al UE
a directivei, macar ar trebui sa urmeze pe céat posibil linia directivei pentru a nu face o noua
implementare care sa schimbe cadrul legislativ in mai putin de 2 ani.

B. Conform deciziei CCR, legea trebuie limitata doar la infrastructurile critice:

(69) Curtea apreciazd cd obligatiile ce decurg din Legea securitdtii cibernetice q|
Romdniei trebuie sa fie aplicabile in exclusivitate persoanelor juridice de drept public sau privat
detindtoare sau care au in responsabilitate ICIN (care includ, in baza legii, si administratiile
publice), intrucdt numai situatiile de pericol cu privire la o infrastructurd de interes national pot
avea implicatii asupra securitdtii Romaniei, (...) Or, dispozitiile legale in forma supusd controlului
de constitutionalitate prezintd un grad mare de generalitate, obligatiile vizdnd totalitatea
detindtorilor de infrastructuri cibernetice, constdnd in sisteme informatice, aplicatii aferente,
retele si servicii de comunicatii electronice, indiferent de importanta acestora care poatd viza
interesul national sau doar un interes de grup ori chiar particular. Pentru a evita impunerea unei
sarcini disproportionate asupra micilor operatori, cerintele trebuie sd fie proportionale cu
riscurile la care sunt expuse reteaua sau sistemul informatic in cauzd si nu trebuie aplicat]
detindtorilor de infrastructuri cibernetice cu importantd nesemnificativa din punctul de vedere al
interesului general.

 http://www.europarl.europa.eu/news/en/news-room/20160114IPR09801/First-ever-EU-wide-cyber-
security-rules-backed-by-Internal-Market-Committee
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C. Definirea ICIN trebuie sa fie stabilita in lege si sa fie clara si fara echivoc.

(67) Curtea apreciaza ca modalitatea prin care se stabilesc criteriile in functie de care se
[realizeaza selectia infrastructurilor cibernetice de interes national si, implicit, a detindtorilor
ICIN nu respecta cerintele de previzibilitate, certitudine si transparenta. (..) Optiunea pentru o
atare modalitate de reglementare apare cu atdt mai nejustificatd cu cdt intr-o materie similard,
cea a identificdrii infrastructurilor critice nationale, Ordonanta de urgentd a Guvernului nr.
98/2010 stabileste in chiar continutul sdu criteriile intersectoriale de identificare a ICN.

(68) Curtea retine cd atdt criteriile in functie de care se realizeazd selectia
infrastructurilor cibernetice de Interes national, cdt si modalitatea prin care se stabilesc acestea
trebuie prevdzute de lege, iar actul normativ de reglementare primara trebuie sa contina o lista
cdt mai completa a domeniilor in care sunt incidente prevederile legale.

D. Notificarea incidentelor de securitate trebuie sa fie clar restransa la acele categorii de
incidente si date care sunt relevante pentru securitatea cibernetica nationala.

(75) obligatia de a notifica imediat, (...) in domeniul securitdtii cibernetice cu privire la
riscurile si incidentele cibernetice, Curtea considerd cd aceasta ar trebui sd stabileasca cu
lexactitate circumstantele in care este necesard notificarea, precum si continutul notificarii,
inclusiv tipurile de date cu caracter personal care ar trebui notificate, si, dacd este cazul, in ce
mdsurd notificarea si documentele sale justificative vor include detalii privind datele cu caracter
personal afectate de un incident specific de securitate (precum adresele IP).

E. Autoritatea competenta NU trebuie sa fie o autoritate din domeniul informatiilor.

(48) Curtea apreciazd cd, pentru asigurarea unui climat de ordine, guvernat de principiile
unui stat de drept, democratic, infiintarea sau identificarea unui organism responsabil cu
coordonarea problemelor de securitate a sistemelor si retelelor cibernetice, precum si a
informatiei, care sd constituie punctul de contact pentru relationarea cu organismele similare din
strdindtate [asa cum prevede art. 10 alin. (4) din lege], inclusiv al cooperdrii transfrontaliere la
nivelul Uniunii Europene, trebuie sd vizeze un organism civil, care sd functioneze integral pe
|baza controlului democratic, iar nu o autoritate care desfasoard activitati in domeniul
informatiilor, al aplicdrii legii sau al apdrdrii ori care sd reprezinte o structurd a vreunui
organism care activeazd in aceste domenii.

(51) (...) Or, in conditiile in care Centrul National de Securitate Ciberneticd constituie o
structurd militard, in cadrul unui serviciu de informatii, subordonatd ierarhic conducerii acestei
institutii, deci sub un control direct militar-administrativ, apare cu evident{d cd o atare entitate nu
indeplineste conditiile cu privire la garantiile necesare respectdrii drepturilor fundamentale
referitoare la viatd intimd, familiald si privatd si la secretul corespondentei.
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F. Trimiterea aspectelor majore de reglementare catre legislatie secundara in contextul in
care ele pot aduce drepturilor fundamentale este ilegala.

(75) (...) Trimiterea la acte administrative, cu o forta juridica inferioara legii, intr-un
domeniu critic pentru securitatea nationald, cu impact asupra drepturilor si libertatilor|
Ifundamentale ale cetdtenilor, incalcd prevederile constitutionale cuprinse in art. 1 alin. (5)
referitoare la principiul legalitatii. O dispozitie legald trebuie sd fie precisd, neechivocd, sd
instituie norme clare, previzibile, a cdror aplicare sd nu permitd arbitrariul sau abuzul. De
asemenea, norma trebuie sd reglementeze in mod unitar, uniform, sd stabileascd cerinte minimale
aplicabile tuturor destinatarilor sdi.

G. Pentru persoanele care se considera vatamate trebuie sa existe dreptul real si eficient de
a te adresa justitiei — vezi detalii in para. 81 — 91 din Decizia Curtii Constitutionale.

(81) Curtea constata ca lipsa oricdrei prevederi in continutul legii prin care sa se asigure,
[posibilitatea persoanei ale carei drepturi, libertdti sau interese legitime au fost afectate prin acte
sau fapte care au ca temei dispozitiile Legii privind securitatea cibernetici a Romdaniei de a se
adresa unei instante judecatoresti independente si impartiale contravine prevederilor art. 1 alin.
(3) si (5), art. 21, precum si art. 6 din Conventia pentru apdrarea drepturilor omului si a
libertdatilor fundamentale.

(88) Pentru ca dreptul la un proces echitabil sd nu rdmand teoretic si iluzoriu, normele,
juridice trebuie sa fie clare, precise si explicite, astfel incdt sa il poatd avertiza in mod neechivoc
pe destinatarul acestora asupra gravitdtii consecintelor nerespectdrii enunturilor legale pe care le
cuprind.

In ceea ce urmeaza, vom oferi n tabelul de mai jos comentarii punctuale pe textul propunerii de
lege privind securitatea cibernetica. Textele subliniate din partea stanga sunt termenii comentati n
coloana din dreapta.

LEGE PRIVIND SECURITATEA Trebuie sa avem aventie la terminologie folosita
CIBERNETICA A ROMANIEI — cibernetic nu inseamna informatic.

Conform DEX98, cibernetica este stiinta care
are ca obiect studiul matematic al legaturilor,
comenzilor si controlului in sistemele tehnice si
in organismele vii din punctul de vedere al
analogiilor lor formale.

Termenul de cibernetica — propus prima data
de Stefan Odobleja sub denumirea de
.psihologia consonantistda” - nu se ocupa de
obiecte, ci de tipuri de comportamente.
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Art. 1 - (1) Legea stabileste cadrul juridic
privind organizarea si desfasurarea activitatilor
din domeniul securitatii cibernetice a Romaniei
si as o L or i libertatl

e I I S tenil - w

(2) Securitatea cibernetica este
componenta a securitatii nationale a Romaniei

si  se realizeaza prin adoptarea @ Si
implementarea de politici si masuri de
securitate la  nivelul  detinatorilor  de
infrastructuri_cibernetice in scopul cunoasterii,
prevenirii  Si  contracararii  riscurilor i
amenintarilor in spatiul cibernetic.

Art. 2 - Prezenta lege se aplica:
a) autoritatilor si institutilor  publice,
persoanelor juridice detinatoare de

infrastructuri cibernetice care sustin servicii
publice sau de interes public, ori servicii ale
societatii _informationale, a caror afectare
aduce atingere securitatii nationale sau
prejudicii grave statului roman ori cetatenilor
acestuia;

b) persoanelor juridice, detinatoare de
infrastructuri cibernetice care prelucreaza date
cu caracter personal;

c) furnizorilor de retele publice de comunicatii
electronice si furnizorilor de servicii de
comunicatii electronice destinate publicului;

d) furnizorilor de servicii de gazduire internet;

e)furnizorilor de servicii de securitate

cibernetica.

Nu exista nimic Tn textul legii la protectia
drepturilor fundamentale ale cetatenilor n
spatiul cibernetic.

Conform Deciziei CCR 17/2015, legea ar trebui
sa se refere doar la infrastructuri cibernetice de
interes national.

Serviciile societatii informationale (SSI) sunt
definite de Legea 365/2002 — orice site poate
intra in aceasta definitie — sunt peste 800 000
domenii .ro Tnregistrate si probabil Tn jur de 400
000 active.

Aceasta Tnseamna orice persoana juridica care
are un calculator. Exista Tn Roménia peste 1.4
milioane de firme Tnregistrate, probabil cel putin
jumatate au un calculator cu date personale pe
el.

Nu exista termenul de ,gazduire internet” n
legislatia roméana, sunt inclusi in SSI — vezi
Legea 365/2002 art. 16.

Art. 3 - In sensul prezentei legi, termenii si
expresile de mai jos au urmatoarea
semnificatie:

a) amenintare cibernetica - circumstanta sau
eveniment care constituie un pericol potential
la adresa securitatii cibernetice;

Comentariu?. Tn Directiva NIS ,risc” Tnseamna
orice circumstanta sau eveniment care are un
efect negativ potential asupra securitatii.
Definitia  din propunere nu este clara si
corespunde 1n fapt definitiei riscurilor din
directiva NIS. Introducerea termenilor
,circumstantd” si ,eveniment”, termeni care nu

20 parte din opiniile tehnice asupra definitiilor si principiilor sunt preluate, cu acordul autorului, de la
prof. Adrian Munteanu, care este auditor certificate de sisteme informatice, expert ENISA si preda subiectul
"auditul sistemelor informatice” — detalii la https://adimunteanu.wordpress.com/2016/02/11/legea-privind-
securitatea-cibernetica-a-romaniei-observtii-punctuale/
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b) alerta cibernetica - semnalare referitoare la
un posibil incident de securitate cibernetica;

C) aparare cibernetica - actiuni desfasurate in
spatiul __cibernetic in  scopul protejarii,
monitorizarii, analizarii, detectarii, contracararii
agresiunilor si asigurarii raspunsului oportun
impotriva amenintarilor asupra infrastructurilor
cibernetice  destinate apararii  nationale;

d) atac cibernetic - actiune ostila desfasurata
in spatiul cibernetic de natura sa afecteze
securitatea cibernetica;

e) audit de securitate cibernetica - activitate
prin care se realizeaza o evaluare sistematica
a tuturor politicilor, procedurilor si masurilor de
protectie implementate la nivelul unei

sunt definiti, in cazul amenintarii nu este
corectd. Evenimentul care are ca rezultat
intreruperea functionarii SIUI din cadrul CNAS
este amenintare cibernetica?

In cadrul literaturii academice de specialitate
specifica serviciilor IT, bunelor practici (ITIL — IT
Infrastructure Library), cadrelor de referinta
(COBITS - poate cel mai cuprinzator cadru de
referinta pentru guvernarea si managementul
IT), standardelor (seria 1ISO 27001) - exista o
distinctie clara intre ,eveniment” si ,incident”.
Amenintarea este cu siguranta o ,actiune” asa
cum si ,eveniment” este rezultatul unor actiuni
(cu exceptia evenimentelor naturale).

Spatiul cibernetic nu Tnseamna nimic -
cibernetica este o ramura a psihologiei - chiar
daca se doreste folosirea termenului de
“securitate cibernetica”, nu trebuie folosit Tn alte
contexte, unde terminologia este profund
eronata.

Apararea nu poate fi limitata doar la ,actiuni”, ci
implica si ,dispozitive”, ,proceduri”, ,tehnici”
aplicate  unui  sistem informatic  sau/si
informatiilor procesate, stocate sau care
tranziteaza sistemul informatic. Definitia, n
forma actualda, omite din scopul apararii
informatiile. Ce Tnseamna ,monitorizare”? Exista
baza legala pentru ,monitorizare”? Daca in baza
~monitorizarii”, ,contracararea agresiunilor’ ar
implica  atacareal/infectarea  ,centrului  de
comanda” al atacatorului, ar fi legal? (avem in
vedere botnet)

Cine defineste daca ceva este ostil sau nu?

Esenta auditului o constituie ,independenta

auditorului”.  Auditul ar trebui sa testeze
conformitatea (controalele sunt cele pe care

5/22



infrastructuri cibernetice,

f) Catalog ICIN

- _reqistru de evidenta a

n

vederea |egea le cere) si fondul controalelor
identificarii disfunctiilor si vulnerabilitatilor si a minimale/méasurilor de securitate implementate
furnizarii unor solutii de remediere a acestora; (controalele functioneaza asa dupa cum au fost

infrastructurilor

cibernetice

de

interes;

proiectate).

Art. 2 Directiva NIS: Statele membre se asigura
ca autoritatile competente sunt imputernicite sa
solicite operatorilor de piata si administratiilor
publice:

a sa furnizeze informatiile necesare
pentru evaluarea  securitatii
retelelor si a sistemelor lor
informatice, inclusiv documente
privind politicile de securitate;

(@) sa& se supund unui audit de
securitate  efectuat de  un
organism _calificat _independent
sau de o autoritate nationald si sa

le puna la dispozitie rezultatele
acestuia.

Auditorul, Tn lipsa recunoasterii sale ca profesie,
nu va avea raspundere civila profesionala. Nu
va putea Tincheia polite de asigurare de
raspundere profesionala daca nu este
recunoscut.

O solutie in spiritul Directivei NIS ar putea fi
infiintarea  Corpului/Camerei  Auditorilor de
Sisteme Informationale (auditul nu ar trebui
limitat doar la aspectele ce tin de securitatea
tehnica. Este posibil ca autoritatile sa fie
interesate la un moment dat daca bugetul alocat
pentru asigurarea securitati a fost eficient
folosit), pe modelul deja existent in zona
financiar-contabila (CAFR).

Tn acest mod ar fi recunoscuta oficial profesia.
Pentru a putea fi membri si profesa in Romania,
doritorii ar trebui sa fi promovat un examen
international care le atesta competentele in
materie de audit si un examen local care sa le
ateste cunoastere legislatiei aplicabila diferitelor
spete din domeniul IT si cele conexe IT-ului.

Un registru este un document public, accesibil
tuturor celor care il cer si in care se va nota,
dupa cum prevede art. 14 alin. (6) lit. c) si e), In
mod detaliat arhitectura si fluxurile de date. Tn
alte cuvinte acesta devine un “single point of
failure”.
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g) cerinte minime de securitate cibernetica -
conditii de natura organizatorica, tehnica sau
procedurata, destinate implementarii politicilor
de securitate;

h) date de jurnalizare - date generate in mod
automat de componente software si hardware
care descriu istoricul actiunilor ce au loc la
nivelul acestora;

i) date tehnice - descriere generala a
infrastructurii cibernetice, rolul Si
functionalitatile  asigurate  de  aceasta,

arhitectura, tipuri si numar de utilizatori, fluxuri
informationale sustinute, descrierea capacitatii
de stocare/prelucrare, fisiere de jurnalizare a
evenimentelor ce au loc in sistemele de
securitate software si hardware, sistemele de
operare si aplicatiile software;

j) detinatori de infrastructuri cibernetice -
persoane juridice de drept public sau privat
care au calitatea de proprietari, administratori
sau operatori de infrastructuri cibernetice;

k) furnizori de servicii de gazduire internet -
orice persoana juridica ce desfasoara activitati
pe teritoriul Romaniei, care pune la dispozitie
infrastructuri cibernetice, fizice sau virtuale,
pentru derularea de activitati si servicii ale
societatii informationale;

Politica de securitate nu este tot o cerinta
minima? Minimal, nu ar trebui ca managementul
sa aiba asumate politici de securitate?

Exista relativ putine componente software sau
hardware care genereaza ,automat” date de
jurnalizare la nivel de aplicatie si/sau dispozitiv.
lar atunci cand sunt generate, aceste date sunt
minimale.

Din punct de vedere tehnic, pentru a putea fi
gestionata cantitatea de jurnale, cei vizati vor
trebui sa achizitioneze si implementeze solutii
de tip SIEM si sa fie definite tipurile de jurnale
ce trebuie activate, ce date trebuie colectate, de
la ce tipuri de echipamente si perioada de
retentie a jurnalelor.

In practicd se poate Intampla sa descoperi un
incident la momentul t0, iar Tn urma analizei sa
rezulte ca de fapt incidentul a aparut la
momentul t-10.

Care este diferenta intre proprietar si operator?
Care este documentul juridic care stabileste ca
cineva este operator? Este o definitie absolut
uluitoare - ce Tnseamna persoana juridica ce
desfasoara activitati pe teritoriul Romaniei?
Amzom AWS si Facebook au activitati pe
teritoriul Romaniei prin care pun la dispozitie
resurse IT. Si o firma de inchiriat telefoane face
acest lucru. Despre ce vorbim de fapt?

Nu exista termenul de ,gazduire internet” in
legislatia roméana, sunt inclusi in SSI — vezi
Legea 365/2002 art. 16.
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[) furnizor de servicii de securitate cibernetica -
orice persoana juridicA ce realizeaza, in
vederea protejarii infrastructuritor cibernetice,
cel putin una dintre urmatoarele activitati:
implementare de politici, proceduri si masuri,
auditare, evaluare, testare a masurilor
implementate, management al incidentelor de
securitate;

m) incident de securitate cibernetica -
eveniment survenit in spatiul cibernetic ale
carui consecinte afecteaza securitatea
cibernetica,

n) infrastructuri cibernetice - infrastructuri de
tehnologia informatiei, constand in sisteme
informatice, aplicati aferente, retele de
comunicatii electronice;

0) infrastructuri cibernetice de interes national
- infrastructuri  cibernetice detinute de
persoane juridice de drept privat, care sustin
servicii publice sau de interes public ori servicii
ale societatii informationale, sau infrastructuri
cibernetice detinute de autoritati si institutii
publice, a caror afectare aduce atingere
securitatii__nationale, sau _prejudicii _grave
statului roman ori cetatenilor acestuia,

p) politici de securitate cibernetica - principii si
reguli generale necesar a fi indeplinite pentru
asigurarea securitatii infrastructurilor
cibernetice;

Consultantul  persoana fizica implicat 1in
dezvoltarea de politici, proceduri dar pe care nu
le si implementeaza, va fi furnizor de servicii? n
situatia Tn care angajatul unui astfel de furnizor
va fi si auditor. Cum se rezolva
incompatibilitatea? Altfel spus: organizatia poate
fi furnizor de servicii, iar unul dintre angajati
inregistrat ca auditor la MCSI? A se vedea
prevederea NIS in legatura cu auditul.

.ncident” inseamna orice circumstanta sau
eveniment care are un efect negativ real asupra
securitatii. Deci conform definitiei de aici o
scanare de porturi este un incident.

De ce este necesar sa spunem ca A=B ? Daca
exista deja infrastructuri de tehnologia
informatiei, de ce trebuie sa le redenumim?
Pentru ca avem un nou termen pe care vrem sa
il impunem numit ,cibernetic?

De ce nu folosim aceeasi terminologie in toata
legislatia? Tn Codul Penal e definit Tn mod clar
“sistemul informatic”, care e preluat din
Conventia de la Budapesta din 2001 cu privire
la criminalitatea informatica.

Este necesara o terminologie unitara, atat in
lege, cat si in corelare cu restul cadrului
normativ.

Avem cel putin 400 000 de SSI in Romania.
Cum pot sa estimeze acestia daca afectarea IT-
ului aduce atingere securitatii nationale? Textul
este extrem de vag.

Cine stabileste daca s-a adus atingere
securitatii nationale si cum? Care sunt criteriile?
Textul este extrem de neclar.

Politica este un control managerial prin care se
stabilesc obiective si se aloca responsabilitati.
Este responsabilitatea directa a
managementului. Orice audit de securitate ar
trebui sa porneasca ,top-down”: politici-
proceduri/standarde/principii-controale tehnice.
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g) managementul incidentului de securitate
cibernetica - ansamblul proceselor ce prevad
detectarea, raportarea, analiza si raspunsul la
incidentul de securitate cibernetica;

r risc de securitate in spatiul cibernetic -
probabilitatea ca o0 amenintare sa se
materializeze, exploatand o vulnerabilitate
specifica infrastructurii cibernetice;

S) securitate cibernetica - stare de normalitate
rezultata Tn urma aplicarii unui ansamblu de
masuri proactive si reactive prin care se

asigura confidentialitatea, integritatea,
disponibilitatea, autenticitatea si
nonrepudierea informatiilor  n format

electronic, precum si rezilienta si stabilitatea
resurselor si serviciilor publice sau private din
spatiul cibernetic;

t) Sistem de Control Industrial - infrastructuri si
sisteme informatice de comanda si control
utiizate pentru a automatiza procesele
industriale;

u) spatiul cibernetic - mediul virtual generat de
infrastructurile cibernetice, incluzand continutul
informational, procesat, stocat sau transmis,
precum si actiunile derulate de utilizatori n
acesta;

v) wulnerabilitate in spatiul cibernetic -
slabiciune in proiectarea si implementarea
infrastructurilor cibernetice sau a masurilor de
securitate aferente, care poate fi exploatata de
catre o amenintare.

Directiva NIS: ,administrarea incidentului”
inseamna toate procedurile utilizate pentru
analiza, limitare si raspuns in cazul unui
incident;

L

Directiva NIS: ,securitate” inseamna capacitatea
unei retele sau a unui sistem informatic de a
rezista, la un nivel de incredere dat, unei actiuni
accidentale sau rauvoitoare care compromite
disponibilitatea, autenticitatea, integritatea sau
confidentialitatea datelor stocate sau transmise
ori a serviciilor conexe oferite de reteaua sau de
sistemul informatic respectiv sau accesibile prin
intermediul acestora;

folosit sistemul
nou subliniem

Observam ca este totusi
informatic ca termen. Din
probleme majore terminologice.

Spatiu cibernetic = Internet? Exista un motiv
bun pentru care Internetul nu este definit n
legislatia nationalda sau europeana — pentru
respectarea principiului neutralitatii tehnologice.

Cum se genereaza mediul virtual?

Vulnerabilitatile exista si in lipsa ,slabiciunilor in
proiectare si implemeentare”. Implicit se poate
prezuma ca orice aplicatie contine si
vulnerabilitati care la momentul lansarii in piata
a respectivei aplicati nu sunt cunoscute.
Definitia ar trebui tradusa corect si complet dupa
NIST 800-100.

Art. 4 - Principiile care stau la baza prezentei
legi sunt:

Principiile trebuie revazute dupa standardele
internationale — vezi OECD Guidelines for the
Security of Information Systems and Networks:
Towards a Culture of Security.
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a) asigurarea protejarii, n spatiul cibernetic, a
dreptului la viata intima, familiala si privata al
cetatenilor, in special a datelor cu caracter
personal gestionate de catre detinatorii de
infrastructuri cibernetice;

b) asigurarea securitatii cibernetice prin
responsabilizarea detinatorilor de infrastructuri
cibernetice, astfel incat acestia sa evalueze
capabilitatile proprii de securitate cibernetica si

nivelul la care se situeaza;
Cc) cresterea capacitati de reactie la
incidentele cibernetice si diminuarea
impactului acestora asupra resurselor si
serviciilor infrastructurilor cibernetice prin

impunerea de cerinte minime de securitate
cibernetica Si asigurarea rezilientei
infrastructurilor cibernetice;

d) asigurarea nivelului de incredere necesar
pentru dezvoltarea societatii informationale si
a mediului de afaceri in spatiul cibernetic si
asigurarea accesului egal si nediscriminatoriu
al persoanelor la informatii si servicii publice
oferite  prin  intermediul  infrastructurilor
cibernetice;

€) asigurarea unei guvernante participative,
democratice si eficiente a spatiului cibernetic
prin cooperarea autoritatilor competente cu
sectorul privat;

f) cooperarea la nivel national, intre institutiile
cu competente in materie si international, cu
persoane juridice de drept public si privat,
implicate in asigurarea securitatii cibernetice.

Nimic din acest principiu nu se regaseste in
lege. Faptul ca este introdus aici nu inseamna
nimic. Nu exista nimic specific Tn lege cu privire
la raportarea pierderii de date cu caracter
personal care ar fi fost principalul obiectiv in
acest sens.

Mai mult, Tn domeniul protectiei datelor, exista
deja o autoritate competenta — ANSPDCP, care
are obligatii de verificare a securitatii datelor,
conform Ordinul Avocatului Poporului 52/2002
privind aprobarea Cerintelor minime de
securitate a prelucrarilor de date cu caracter
personal.

Faptul ca ai obligatii de raportare nu creste
increderea in Internet!

Cum asigura legea accesul
nediscriminatoriu? Prin ce dispozitie?

egal i

Nu exista nimic in text care sa vorbeasca de
cooperare reald, degeaba punem principii daca
textul legii este contrar lor.

Cooperarea cu persoane juridice de drept privat
nu exista in lege.

Art.5
(1) La nivel national activitatea de realizare a
securitatii cibernetice se organizeaza si se

E o informatie gresitda. Realizarea securitatii
cibernetice pe calculatorul propriu o face fiecare
si este descentralizata. La fel se intdmpla si in
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desfasoara in_mod unitar, potrivit prezentei cadrul uneifirme sau in cadrul unei asociatii.
legi.

Poate vreti sa va referiti la realizarea securitatii
cibernetice la nivelul ICIN — atunci da, se poate
discuta sa existe o organizare unitara, dar ca
desfasurare e tot descentralizata.

1 , N i - - - ~ R
(2) In.acesf scop' cooperarea |n domeniu_se erarea In domemg S€ Deci cooperarea exista doar intre autoritatile
organizeaza ca Sistem National de Securitate

Cibernetica, la care participa autoritati Si
institutii_ publice cu atributii si responsabilitati
potrivit dispozitiilor prezentei legi.

statului — contrazice principiul de mai sus.

(3) In exercitarea comptetentelor, autoritatile si

N : o 5 _
__p—pimgntutnle. ublice _COO ereaza. cu se(.:torul Cum? Concret? Ce vrea sa spuna acest articol?
privat si _cu mediul academic, asociatiile

profesionale Si organizatiile

neguvernamentale.

Art. 7

(5) In cadrul lucrarilor Consiliului Operativ de

Securitate Cibernetici pot prezenta puncte de Deci firmele — producatori de solutii de
vedere cu privire la problemele aflate pe securitate nu pot participa.

agenda de lucru, reprezentanti ai furnizorilor

de servicii de securitate cibernetica, ai

mediului academic, ai entitatilor de tip CERT

private si ai altor institutii publice.

(6) Tn exercitarea atributiilor sale, Consiliul
Operativ de Securitate Cibernetica analizeaza
si evalueaza starea securitatii cibernetice,
formuleaza si Tnainteaza Consiliului Suprem
de Aparare a Tarii propuneri privind:

a) masuri de armonizare a reactiei autoritatilor
competente ale statului Tn situatiigenerate de
amenintari si atacuri cibernetice, care necesita
schimbarea nivelului de alerta cibernetica;

b) solicitarea, in caz de necesitate, de
asistenta din partea altor state sau organizatii
si organisme internationale;

c) modalitatea de raspuns la solicitarile de L L N e
. 5 ad aniei di | Este nevoie sa clarificati la ce tipuri de solicitari
asistenta adresate Romaniel din partea altor /5 referiti, Daca toate solicitirile pe securitate

state sau  organizati ~si  organisme cibernetica a tarii merg pe la COSC si CSAT o
internationale; sa fim cea mai lenta tara care raspunde la astfel
de solicitari.

d) planuri sau directii de actiune, in functie de
concluziile rezultate si evolutia spatiului

11/22



cibernetic;
e) directi de dezvoltare sau programe de
investitii in domeniul securitatii cibernetice.

Trebuie adaugat la litera e) faptul ca se refera la
ICIN.

Art.8 - Pentru realizarea securitatii cibernetice,
Consiliul Operativ de SecuritateCibernetica
coopereaza cu organismele de coordonare
sau de conducere constituite, la nivel national,
pentru managementul situatiilor de urgenta, a
actiunilor in situatii de criza in domeniul ordinii
publice, pentru prevenirea si combaterea
terorismului si pentru apararea nationala.

Dar niciodata cu sectorul privat?

Art9 - Pentru asigurarea  securitatii
cibernetice, institutile publice din Roméaniaau
atributii dupa cum urmeaza:

a) Ministerul  Comunicatilor si  pentru
Societatea informationald, cu rol de autoritate
de reglementare si _control al implementarii
masurilor privitoare la asigurarea securitatii
cibernetice, cu exceptia institutiilor prevazute
la lit. d) Si e);

b) Centrul National de Raspuns la Incidente de
Securitate _ Cibernetica, desemnat punct
national de contact cu entitatile de tip CERT
nationale si internationale si autoritate
competenta pentru coordonarea activitatilor in
domeniul securitatii cibernetice a
infrastructurilor cibernetice, altele decéat cele
mentionate la lit. ¢), d) si e);

¢) Serviciul Roman de informatii, prin Centrul
National de Securitate Cibernetica, desemnat
autoritate competenta pentru coordonarea
activitatilor in domeniul securitatii cibernetice
organizate si  desfasurate la  nivelul
infrastructurilor cibernetice de interes national,
cu exceptia infrastructurilor cibernetice de
interes national aflate Tn administrarea sau
responsabilitatea celorlalte autoritati prevazute
la lit. d) Si e);

d) Autoritatea Nationala pentru Administrare i

Reglementare in Comunicatii, desemnata
autoritate competenta pentru coordonarea
activitatilor in domeniul securitatii cibernetice a

MCSI nu are suficient personal care sa faca
acest control si nici nu poate avea — nimeni nu
iti face control pe securitate informatica si e
platit cu 1600 de RON pe luna.

Daca vorbim de cooperare ar fi bine ca CERT-ul
actual sa devina ntr-adevar o institutie civila —
vezi detalii Tn comentariul nostru din iunie 2015 -

https://www.apti.ro/sites/default/files/Opinia
%20ApT1%20securitate%20cibernetica%20iun

%202014.pdf

Acest aspect este neconstitutional conform

Deciziei CCR 17/2015.

Deja reglementat prin OUG 111/2011. Ce aduce
in plus aceasta mentiune?
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furnizorilor de retele publice de comunicatii
electronice sau furnizorilor de servicii de
comunicatii electronice destinate publicului;

e) Ministerul Apararii _Nationale, Ministerul
Afacerilor Interne, Oficiul Registrului National
al_Informatiilor Secrete de Stat, Autoritatea
Nationala pentru Admninistrare Si
Reglementare in Comunicatii, Serviciul Roman
de Informatii, Serviciul de Informatii Externe,
Serviciul _de Telecomunicatii _Speciale _si
Serviciul de Protectie si Paza sunt autoritati
responsabile de securitate cibernetica cu rol in
stabilirea de structuri si implementarea de
masuri proprii privind coordonarea si controlul
activitatilor referitoare la asigurarea securitatii
cibernetice pentru infrastructurile cibernetice,
inclusiv_infrastructurile cibernetice de interes
national, aflate Tn domeniul lor de activitate si
responsabilitate.

Observam ca daca este vorba de institutiile

subordonate sunt suficiente reglementari
interne.

Mai exact care sunt aceste infrastructuri
cibernetice de interes national? Legea este

neclara si imprecisa. Mai mult, directiva NIS
prevede analiza si identificarea acestora si
efectuarea unui studiu (vezi paragrafele legate
de articolele 3a(1) Si 3a(2) din
http://www.consilium.europa.eu/en/press/press-
releases/2015/12/pdf/st15229-re02_enl5 pdf/

Art. 10 - Cerintele minime de securitate
cibernetica si  politicle de securitate
cibernetica pentru infrastructurile cibernetice
de interes national se stabilesc de Ministerul
Comunicatiilor Si pentru Societatea
Informationala, cu  sprijinul  autoritatilor
prevazute de art. 9 lit. b) - e), prin_normele

metodologice de aplicare ale prezentei leqi.

norme
CCR

Stabilirea acestor aspecte prin
metodologice este contrara Deciziei
17/2015.

Art.11

(1) Autoritatea Nationatd pentru Administrare
si__Reglementare in Comunicatii stabileste
cerintele _minime de securitate cibernetica

pentru infrastructurile cibernetice, care sunt in
competenta sa, conform art. 9 litera d).

(2) Ministerul _Comunicatiilor _si___pentru
Societatea Informationala stabileste cerintele
minime de securitate cibernetica pentru
infrastructurile cibernetice, aflate in aria de
competenta a autoritatilor prevazute la art. 9
lit. b).
(3) Fac exceptie de la prevederile alin. (1) si

Exista deja — decizia ANCOM nr. 512/2013.

Are competentele tehnice MCSI sa faca acest
lucru? Realmente, nu sa le primeasca de la alte
autoritati.

(2) infrastructurile cibernetice de interes
national.

Art.12

(1) Autoritatile prevazute de art. 9 lit. b) - e) au
urmatoarele obligatii:
a) sa adopte planuri de actiune
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corespunzatoare fiecarui nivel de alerta

cibernetica;

b) sa asigure, In cazul instituirii unui nivel de

alerta cibernetica, sprijinul pentru
implementarea masurilor aferente detinatorilor
de infrastructuri cibernetice;

C) sa asigure colectarea notificarilor gi
evaluarea datelor si informatiilor cu privire la
incidente si atacuri cibernetice la adresa
infrastructurilor cibernetice, aflate in domeniul

lor de competenta, activitate sau
responsabilitate;
d) sa notifice detinatorii de infrastructuri

cibernetice aflate in domeniul de competenta,
activitate sau responsabilitate cu privire la
incidente de securitate cibernetica sau
vulnerabilitati si atacuri cibernetice identificate
la nivelul acestora;

e) sa coordoneze managementul incidentelor
de securitate cibernetica identificate in cadrul
infrastructurilor cibernetice aflate in domeniul
lor de competenta;

fy sa acorde sprijin
infrastructuri  cibernetice din zona de
competenta, activitate sau responsabilitate
pentru adoptarea de masuri reactive de prima
urgenta pentru remedierea efectelor
incidentelor de securitate cibernetica;

g) sa desfasoare activitati de informare si
comunicare publica;

h) sa organizeze sesiuni de formare si instruire
in domeniul securitatii cibernetice, pentru
imbunatatirea capacitatilor detinatorilor de
infrastructuri cibernetice;

i) sa organizeze sau sa participe la exercitii
nationale de securitate cibernetica,;

detinatorilor de

j) sa coopereze si sa-si comunice reciproc
date referitoare la securitatea cibernetica,
inclusiv catre celelalte autoritati si institutii
publice sau detinatori de infrastructuri
cibernetice;

k) sa solicite convocarea Consiliului Operativ
de Securitate Cibernetica, potrivit propriilor
competente, inclusiv pentru ridicarea nivelului
de alerta cibernetica.

Ce Tnseamna masuri aferente?

Pentru 0 mai buna transparenta, ar trebui sa

existe obligatia publicarii unui raport anual.
ANCOM deja o face.

La ce “date referitoare la securitatea
cibernetica” ne referim? C&a a aparut un
ransomware periculos? Sau ca site-ul MCSI a

fost infectat ? Ambele intra in definitia propusa.

Deci date referitoare la securitatea cibernetica

sunt trimise de la autoritati la orice SRL? Cum?

Ccand? De ce?
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(2) Autoritatile prevazute la alin. (1) pot
constitui_structuri specializate in realizarea de
audit de securitate cibernetica si pot constitui
si operationaliza structuri specializate de
securitate cibernetica de tip CERT.

Este ilegal conform Deciziei CCR 17/2015 — nu
poti Tndeplini dubla calitate de auditor si
autoritate. Daca nu este auditor, ce inseamna
structuri de tip CERT?

Art.14

(1) In procesul identificarii infrastructurilor
cibernetice de interes national, detinatorii de
infrastructuri _cibernetice au obligatia de a
furniza autoritatilor de la art. 9 datele si
informatile necesare pentru Tntocmirea
Catalogului ICIN.

(2) La propunerea autoritatilor prevazute la art.
9 literele b) - e), Ministerul Comunicatiilor_si
pentru Societatea Informationala intocmeste
Catalogul ICIN.

(3) Se excepteaza de la prevederile alin. (1) si
(2) infrastructurile cibernetice de interes
national care stocheaza, proceseaza sau
transmit  informatii  clasificate, detinute,
administrate sau utilizate de persoanele
juridice de drept public sau privat, care se
centralizeaza la nivelul Oficiului Registrului
National al Informatiilor Secrete de Stat.

(4) Infrastructurile cibernetice de interes
national prevazute la alin. (3) se comunica
Centrului National de Securitate Cibernetica,
cu exceptia celor constituite la nivelul
Autoritatilor Desemnate de Securitate, care
detin Structuri Interne INFOSEC acreditate
potrivit _prevederilor _legate in _ vigoare.

(5) Detinatorii de infrastructuri cibernetice de
interes national prevazuti la art. 9 litera c)
trebuie sa notifice Centrul National de
Securitate Cibernetica, Tn termen de 10 zile,
cu privire la orice modificare intervenita in

statutul juridic al infrastructurilor cibernetice de

Vorbim probabil de cel putin jumatate de milion
de firme care au un calculator. La asta se refera
legea?

Si daca nu vor sa furnizeze, ce sanctiune va
exista? Raspundere civila delictuala?

Responsabilitatea pentru Tntocmirea registrului
va reveni MCSI care trebuie sa faca Catalogul
ICIN. Acest catalog este Tn mod logic este un
document public, accesibil tuturor celor care 1l
cer si in care se va nota, dupa cum prevede art.
14 alin. (6) lit. ¢) si e), In mod detaliat arhitectura
si fluxurile de date. Nu putem decat sa
concludem inca o data ca este o demostratie
geniala de “single point of failure”.

Ce inseamna acronimul Autoritati Desemnate
de Securitate si ce rol are?

Ce inseamna structuri interne INFOSEC? Nu
exista n lege.

Care prevederi legale? Neprecizarea acestor
prevederi este Tmpotriva Deciziei CCR 17/2015.

Care este relevanta modificarii statului juridic?
Daca un asociat dobandeste 0.001%  din
capitalul social, de ce este relevant pentru
CNSC? Cu ce protejeaza mai bine securitatea
cibernetica?
Deci  orice

modificare  in  configuratia
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interes _national, in__configuratia

acestora.

respectiv

(6) Informatiile necesare pentru Tntocmirea
Catalogului  ICIN  trebuie sa cuprinda
urmatoarele:

a) descrierea generala a infrastructurilor
cibernetice de interes national;
b) rolul si functionalitatile asigurate de
infrastructurile cibernetice de interesnational;
c) arhitectura infrastructurilor cibernetice de
interes national;
d tipuri si numar de  utilizatori;
e) fluxuri informationale sustinute, precum Si

dinamica datelor stocate/prelucrate,

capacitatea de stocare/prelucrare.

infrastructurii  trebuie  notificata?  Inclusiv
adaugarea unui utilizator este o modificare!

n unele cazuri fluxul se schimba zilnic. Cum d&
de exemplu Vodafone SRL spatiul de stocare si
prelucrare?

Art. 15 - Pentru derutarea procesului de
identificare a infrastructurilor cibernetice de
interes national, detinatorii de infrastructuri

cibernetice, sub coordonarea autoritatilor
competente, vor evalua masura in care
infrastructurile cibernetice proprii se

incadreaza in cel putin una dintre urmatoarele
categorii de potentiale infrastructuri cibernetice
de interes national:

a) infrastructuri cibernetice destinate sustinerii
actului de guvernare;

b) infrastructuri cibernetice destinate sustinerii
administratiei publice;

c) infrastructuri cibernetice destinate sustinerii
serviciilor publice;

d) infrastructuri cibernetice prin intermediul

Articolele 15-16 sunt vagi si inutile. Directiva
NIS vine cu un exemplu excelent in care
identifica Tn mod clar cine pot fi aceste ICIN.
Cum adica sub coordonarea autoritatilor? Nu e
de fapt o autoevaluare?

Definitiile sunt extrem de largi. Serviciul public
este un concept mai incert decat credeti (vezi
Revista Transilvana de Stiinte Administrative,
VIII, 2002, pp. 51-60).

Intr-un sens larg cuprinde toate institutiile de

cdrora se asigurd accesul cetitenilor si a invataméant — publice si private. Aceasta ar

mediului de afaceri la servicii publice;

e) infrastructuri cibernetice destinate sustinerii
functiilor de aparare, ordine publica, justitie si
securitate nationalg;

trebui sa fie ICIN?

Orice calculator prin care eu ma conectez la un
serviciu public este o astfel de infrastructura.
Propunerea de lege se refera si la acest fel de
cazuri?
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f) infrastructuri cibernetice destinate
tranzactiilor economice si financiar-bancare;

g) infrastructuri cibernetice de tip Sistem de
Control Industrial;

h) infrastructuri cibernetice care asigura
supraveghere, sesizare, avertizare si alerta;

i) infrastructuri cibernetice care asigura servicii
de securitate cibernetica,;
j) infrastructuri cibernetice care asigura
componenta nationala destinata cooperarii in
cadrul NATO, UE sau al organizatiilor la care
Roménia este parte;

k) infrastructuri cibernetice pentru navigatie,
radiolocatie si identificare;

[) infrastructuri cibernetice care
transmisia sau retransmisia serviciilor
programe de televiziune sau radiodifuziune;
m) infrastructuri cibernetice utilizate de catre
furnizorii de servicii postale.

sustin
de

Art.16

(1) Evaluarea potentialului impact asupra
securitatii  infrastructurilor cibernetice prin
compromiterea confidentialitatii, integritatii,
disponibilitatii, autenticitati sau a non-
repudierii datelor, resurselor si serviciilor se
realizeaza pe baza urmatoarelor criterii:

Criteriile sunt extrem de subiective — legea nu
este deloc predictibila — vezi Decizia CCR nr.
17/2015.

Art.17

(1) Sistemul National de Alerta Cibernetica
este un ansamblu organizat de masuri tehnice
si  procedurale destinate prevenirii i
contracararii activitatilor de natura sa afecteze
securitatea cibernetica la nivel national.
(2) In cadrul Sistemului National de Alerta
Cibernetica, starile de amenintarereflecta
gradul de risc pentru securitatea cibernetica si
sunt identificate prin niveluri de alerta
cibernetica. Acestea pot fi instituite pentru
intreg teritoriul national, pentru o zona
geografica delimitata, pentru un anumit
domeniu de activitate sau pentru una sau mai
multe persoane juridice de drept public sau
privat.

(3) Instituirea nivelurilor de alerta cibernetica,
precum si trecerea de la un nivel la altul se
aproba de catre Consiliul Suprem de Aparare
a Tarii, la propunerea Consiliul Operativ de
Securitate Cibernetica.

(4) Detinatorii de infrastructuri cibernetice au
obligatia sa sprijine autoritatile competente
pentru implementarea masurilor

Cum se poate stabili unde incepe judetul Dolj si
unde se termina pe Internet?

Cum se pot ataca acestea? - vezi decizia CCR

Si daca nu se intdmpla implementarea, ce
sanctiuni exista?
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corespunzatoare fiecarui nivel de alerta
cibernetica.

(5) Personale juridice de drept public sau
privat detinatori de infrastructuri cibernetice de
interes national elaboreaza planuri de actiune
proprii, corespunzatoare fiecarui nivel de
alerta cibernetica, pe care au obligatia sa le
puna n aplicare la instituirea unui nivel de
alerta cibernetica.
(6) La modificarea nivelului de alerta
cibernetica  detinatorii  de  infrastructuri
cibernetice de interes national au obligatia
informarii deindatd a Centrului National de
Securitate Cibernetica cu privire la gradul de
afectare a infrastructurii cibernetice si masurile
preconizate.

Art.18

(1) Detinatorii de infrastructuri cibernetice Acestea nu se pot face cu costuri 0, cum este

previzuti la art. 2, lit. @) - ¢) adoptd masuri Prevazut in expunerea de motive.  De

organizatorice si tehnice pentru: asemenea punctele b si ¢ nu asigura scopul
" legii — faptul ca ai o politica de securitate

a) evaluarea infrastructurilor  cibernetice cibernetica nu te ajuta cu nimic concret si nu Tti

ntocmire a Catalogului ICIN;

b) elaborarea si implementarea de politici si
planuri de securitate cibernetica, cu
respectarea cerintelor minime de securitate;
c) managementul incidentelor de securitate

cibernetica;
d) prevenirea accesului neautorizat la
infrastructurilor cibernetice;

e) garantarea diseminarii datelor detinute la
nivelul infrastructurilor cibernetice exclusiv
persoanelor autorizate sa cunoasca continutul
acestora.

(2) Fata de cele prevazute la alin. (1),
detinatorii de infrastructuri cibernetice de
interes national adopta, suplimentar, masuri
organizatorice Si tehnice pentru:
a) implementarea unui sistem de management
al riscului;
b) elaborarea de planuri de actiune pe niveluri
de alerta cibernetica;
c) auditarea nivelului de securitate cibernetica
a infrastructurilor cibernetice de interes Auditarea se face anual, lunar sau zilnic?
national.

Art.20

(1) Detinatorii de infrastructuri cibernetice Obligatiile sunt exagerate fata de scopul urmarit.
prevazuti la art. 2 lit. a) - ¢) au urmatoarele

obligatii:

a) sa asigure implementarea cerintelor minime
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de securitate cibernetica;
b) sa notifice deindata autoritatea competenta
cu privire la incidentele de securitate
cibernetica identificate;
C) sa se asigure ca datele si/sau informatiile
referitoare la configurarea si  protectia
infrastructurilor cibernetice sunt diseminate
exclusiv persoanelor autorizate sa le
Cunoasca;

d) sa nu permita accesul la datele de continut
din infrastructurile cibernetice detinute sau
aflate in competentd, in lipsa unei Hastintar

. : s bilitateprivi

existenta—unret autorizatii emise de judecator,
n conditiile legii;
e) sa gestioneze incidentele de securitate
cibernetica,;

f) sa nu afecteze, prin actiunile proprii,
securitatea altor infrastructuri cibernetice.
(2) Fata de cele prevazute la alin. (1),
detinatorii de infrastructuri cibernetice de
interes national au, suplimentar, urmatoarele
obligatii:

a) sa efectueze auditari de securitate
cibernetica, anual sau cand este necesar;
b) sa constituie structuri sau sa desemneze
persoane responsabile privind coordonarea
activitatilor de securitate ciberneticd;
C) sa transmita autoritatilor competente copie
dupa rapoartele de audit de securitate
cibernetica si date privind evolutile in
domeniul _securitatii _cibernetice la nivelul
infrastructurilor cibernetice detinute, trimestrial

si ori de cate ori I|i se solicita;
d) sa elaboreze si sa transmita autoritatii
competente planuri de actiune

corespunzatoare fiecarui nivel de alerta
cibernetica, pe care au obligatia sa le puna in
aplicare la instituirea unui nivel de alerta
ciberneticd;

e) sa transmitd autoritatilor competente date
referitoare la  rezultatele masurilor de
contracarare _a _incidentelor de securitate
cibernetica aplicate.

Art.21

(1) Furnizorii de servicii de comunicatii
electronice destinate publicului au obligatia de
a-si notifica utilizatorii si abonatii de Tndata ce
au fost sesizati de autoritatea competenta, dar
nu mai tarziu de 24 de ore din momentul n
care au fost sesizati de autoritatile competente
potrivit prezentei legi, cu privire la situatiile in

Pentru clarificarea textului este nevoie de
stergerea urmatoarelor cuvinte: ,instiintari scrise
din partea autoritatilor abilitate, privind existeta
unei”. Este nevoie de mandatul judecatorului.
Punct. Nu sa existe doar o instiintare ca acesta
exista.

Ce sunt datele privind evolutile Tn domeniul
securitatii cibernetice? Adica numarul de atacuri
sau ce? Sunt date statistice?

Obligatia aceasta presupune angajarea a cel
putin 2-3 oameni care sa faca doar asta.

Din sintagma ,dar nu mai tarziu de 24 de ore”
rezultd ca autoritatile competente au cunostinta
ca sistemul a fost compromis Tnaintea
detinatorului sistemului.
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care sistemele informatice utilizate de acestia
au fost implicate in atacuri cibernetice si de a
recomanda masurile necesare in vederea
restabilirii conditiilor normale de functionare.
(2) Notificarea prevazuta la alin. (1) se
realizeaza n scris, prin mijloaceelectronice,
sau prin orice altd modalitate stabilita prin
contractul de furnizare de Servicii.

Art.22

(1) Furnizorii de servicii de securitate
cibernetica ce desfasoara activitati pe teritoriul
Romaéniei au obligatia sa notifice autoritatile
competente, deindata dar nu mai tarziu de 24
de ore, cu privire la identificarea unor
amenintari sau vulnerabilitati critice a caror
manifestare  poate afecta infrastructura
cibernetica a detinatorului sau a unor terti.

(2) Notificarea prevazuta la alin. (1) se
realizeaza in scris, prin mijloace electronice
sau prin orice altd modalitate stabilita de
comun acord.

(3) Furnizorii de servicii de securitate
cibernetica care realizeaza audit de securitate
pentru infrastructuri cibernetice de interes
national au obligatia de a se fnregistra la
Ministerul Comunicatiilor si pentru Societatea
Informationald, potrivit normelor aprobate prin
ordin _al ministrului, care stabilesc conditiile
pentru Tnregistrarea si radierea acestora din
Registrul Furnizorilor de Audit de Securitate
Cibernetica.

Art:23

Ce sunt vulnerabilitatile critice?

Deci practic trebuie sa notifice autoritatea, dar
nu clientul? Si daca clientul nu este din
Roméania? Si daca clientul nu doreste ca
amenintarea sa fie notificata catre statul roman?

Directiva NIS:
Statele membre se asigura ca administratiile
publice si operatorii de piata notifica autoritatii
competente incidentele care au un impact
semnificativ.  asupra  securitatii  serviciilor
esentiale pe care le furnizeaza.

Daca se doreste acest lucru, atunci trebuie o
lege separata si nu o decizie a MCSI — vezi
decizia CCR.

Articolul acesta nu are nicio legatura cu restul
legii — este plasat aici Tn mod bizar si neclar —
daca el are vreun scop, atunci trebuie precizat
din start. Propunem stergerea lui integrala
pentru ca nu este corelat cu restul actului
normativ.

20/22



Art. 24 (1) Notificarea incidentelor de
securitate _ cibernetica se transmite in
modalitatea stabilitd de autoritatea competenta
si trebuie sa contina, iIn mod obligatoriu,
urmatoarele elemente:

a) elementele de identificare ale
infrastructurii cibernetice afectate;
b) descrierea incidentului;
C) perioada de desfasurare a
incidentului;
d) impactul incidentului.
(2) Pentru gestionarea incidentelor de
securitate cibernetica, detinatorii de

infrastructuri cibernetice pot solicita sprijinul
furnizorilor de servicii de securitate cibernetica
sau al autoritatilor prevazute de art. 9 lit. b) -
e), potrivit competentelor acestora, carora le
pot pune la dispozitie date tehnice referitoare
la incidentele si atacurile cibernetice pe care le
gestioneaza, cu asigurarea anonimizarii
datelor cu caracter personal detirute.

(3) Datele tehnice transmise in conditiile
prevazute la alin. (2) nu vor contine:

a) informatii clasificate;

b)date care pot aduce atingere
drepturilor _silibertatilor cetatenesti  ori
intereselor _leqitime ale unor terte entitati

implicate.

In mod normal aceasta ar trebui sa fie doar
pentru ICIN.

Anonimizarea datelor trebuie sa fie ireversibila,
iar cuvantul detinute trebuie Tnlocuit cu
»continute in date tehnice”.

La ce date se refera propunerea de lege?

Si atacatorul este o terta entitate implicata si
are interese legitime...

Art. 27 — (1) In situatia in care in cadrul
activitatilor de management al incidentului de
securitate  cibernetica  sunt identificate
informatii sau fapte care pot indica savarsirea
unei infractiuni care vizeaza infrastructuri
cibernetice  este  obligatorie _sesizarea
organelor judiciare.

(2) Autoritatea competenta are obligatia

Orice atac informatic este o fapta penala. Se
stie foarte bine ca firmele private au reticente —
din motive multiple sa raporteze toate
atacurile la politie, iar articolul acesta este un
element in plus pentru a face legea neaplicabila.

Pe de o parte 0 sa existe un numar de mii de
cereri catre procurori, care vor fi suprasolicitati
de cazuri cu autori necunoscuti.
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sa sprijine activitatile derulate de organele de
cercetare penala pentru investigarea Pe de alta parte trebuie sa ne reamintim ca

infractiunilor ce vizeaza sistemele informatice dintr-un anumit moment procesul penal devine

apartinand unor infrastructuri cibernetice aflate public si o_IeC| to_ata_ lumea va sti de atacul
- . asupra unei anumite firme.
in competenta acesteia.

Art. 28 — In baza notificarilor primite si a

rezultatelor propriilor activitati de identificare a Instiintarile ar trebui sa fie publice.
amenintarilor, riscurilor si vulnerabilitatilor la

adresa securitatii cibernetice, autoritatile

competente emit Instiintari adresate, dupa caz,

publicului, altor autoritdti competente sau

detinatorilor de infrastructuri cibernetice aflati

in aria de competentda, cu privire la

evenimente sau stari de fapt care afecteaza

securitatea cibernetica a Romaniei.

Art. 29 — (1) Apararea cibernetica cuprinde Ce este o infrastructura care sustine activitatea
ansamblul de masuri si activititi adoptate si UE? Firma romaneasca care administreaza
desfasurate de autoritatile cu atributii n POrtalul de date al Comisarului de Mediu UE
este Tn aceasta categorie? De ce?

domeniul apararii tarii si securitatii nationale
pentru protejarea infrastructurilor cibernetice
destinate apararii nationale si a infrastructurilor
cibernetice nationale care sustin activitatile
NATO si UE.

(2) Infrastructurile cibernetice destinate
apararii nationale si masurile privind apararea
cibernetica a acestora se stabilesc la intrarea
in vigoare a prezentei legi si se actualizeaza
periodic prin hotarare a Consiliului Suprem de
Aparare a Tarii.

CAPITOLUL VII - DISPOZITII FINALE Vezi decizia CCR — masurile ce afecteaza
drepturile fundamentale trebuie reglementate
prin lege.

Sustinatori

Asociatia pentru Tehnologie si Internet

Centrul pentru Jurnalism Independent

ActiveWatch

Asociatia Pentru Apararea Drepturilor Omului in Roménia — Comitetul Helsinki (APADOR-CH)
Centrul pentru Inovare Publica

Asociatia Militia Spirituala

Centrul de Resurse Juridice

Bucuresti, 25.02.2016
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